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Avant-propos

L'ISO (Organisation internationale de normalisation) est une fédération mondiale d'organismes nationaux
de normalisation (comités membres de I'ISO). L'élaboration des Normes internationales est en général
confiée aux comités techniques de I'ISO. Chaque comité membre intéressé par une étude a le droit de faire
partie du comité technique créé a cet effet. Les organisations internationales, gouvernementales et non
gouvernementales, en liaison avec I'ISO participent également aux travaux. L'ISO collabore étroitement
avec la Commission électrotechnique internationale (IEC) en ce qui concerne la normalisation
électrotechnique.

Les procédures utilisées pour élaborer le présent document et celles destinées a sa mise a jour sont
décrites dans les Directives ISO/IEC, Partie 1. Il convient, en particulier de prendre note des différents
criteres d'approbation requis pour les différents types de documents ISO. Le présent document a été
rédigé conformément aux regles de rédaction données dans les Directives ISO/IEC, Partie 2
(voir www.iso.org/directives).

L'attention est attirée sur le fait que certains des éléments du présent document peuvent faire 1'objet de
droits de propriété intellectuelle ou de droits analogues. L'ISO ne saurait étre tenue pour responsable de
ne pas avoir identifié de tels droits de propriété et averti de leur existence. Les détails concernant les
références aux droits de propriété intellectuelle ou autres droits analogues identifiés lors de 1'élaboration
du document sont indiqués dans 1'Introduction et/ou dans la liste des déclarations de brevets recues par
I'ISO (voir www.iso.org/brevets).

Les appellations commerciales éventuellement mentionnées dans le présent document sont données pour
information, par souci de commodité, a l'intention des utilisateurs et ne sauraient constituer un
engagement.

Pour une explication de la nature volontaire des normes, la signification des termes et expressions
spécifiques de I'[SO liés a I'évaluation de la conformité, ou pour toute information au sujet de I'adhésion de
I'ISO aux principes de I'Organisation mondiale du commerce (OMC) concernant les obstacles techniques au
commerce (OTC), voir le lien suivant : www.iso.org/iso/fr/avant-propos.

Le présent document a été élaboré par le comité technique ISO/IECJTC 1, Technologies de l'information,
sous-comité SC 27, Sécurité de l'information, cybersécurité et protection de la vie privée.

Cette troisieme édition annule et remplace la deuxiéme édition (ISO/IEC 27002:2013 +Corr 1:2014
+Corr2:2015), qui a fait I'objet d'une révision technique.

Vi © IS0 2021 - Tous droits réservés
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Les principales modifications par rapport a I'édition précédente sont les suivantes :

— Le terme « Code de bonne pratique » a été retiré du titre du présent document pour mieux faire
apparaitre sa finalité, qui est de constituer un ensemble de référence pour les mesures de sécurité de
I'information. Il ne s'agit pas d'un changement de finalité. La norme ISO/IEC 27002 a toujours eu pour
but d'aider les organisations a s'assurer qu'aucune mesure nécessaire n'a été omise. Cette finalité est
la méme, quelle que soit 'utilisation prévue du présent document (voir 1'Article 1). Nonobstant la
présente déclaration, les recommandations données pour les différentes mesures individuelles
reposent sur les meilleures pratiques reconnues au niveau international.

— L'objectif de constituer un ensemble de référence est réalisé en assurant la couverture exhaustive des
différents modes de description des mesures de sécurité de l'information. Cela engendre de fait les
recoupements et doublons dont il est fait mention en 0.3. C'est pourquoi la structure du document a
été modifiée, de sorte a présenter les mesures a l'aide d'une taxinomie simple et des attributs
correspondants.

— Certaines mesures ont été fusionnées, d'autres ont été supprimées, tandis que plusieurs nouvelles
mesures ont été mises en place. La correspondance complete est indiquée a 1'Annexe B.

Il convient que l'utilisateur adresse tout retour d'information ou toute question concernant le présent

document a 'organisme national de normalisation de son pays. Une liste exhaustive desdits organismes se
trouve a 'adresse www.iso.org/fr/members.html.

© ISO 2021 - Tous droits réservés vii
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0 Introduction

0.1 Historique et contexte

Le présent document a pour objet de servir d'outil de référence permettant aux organisations de tous
types et de toutes dimensions de déterminer et mettre en ceuvre des mesures relatives au traitement du
risque de sécurité de I'information dans un systeme de management de la sécurité de l'information (SMSI)
basé sur I'ISO/IEC 27001. 11 peut également étre utilisé comme document d'orientation pour les
organisations qui déterminent et mettent en ceuvre les mesures de sécurité de l'information
communément admises. Le présent document a également pour objet d'élaborer des lignes directrices de
management de la sécurité de l'information spécifiques aux organisations et aux entreprises, en tenant
compte de leur(s) environnement(s) particulier(s) de risques de sécurité de l'information. Des mesures
organisationnelles ou spécifiques a l'environnement autres que celles qui figurent dans le présent
document peuvent, si besoin, étre déterminées par le biais d'une appréciation du risque afin de modifier le
risque.

Des organisations de tous types et de toutes dimensions (recouvrant le secteur public et le secteur privé, a
but lucratif ou non lucratif) créent, collectent, traitent, stockent et transmettent l'information sous de
nombreuses formes, notamment électronique, physique et verbale (par exemple, au cours de
conversations et de présentations).

La valeur de l'information dépasse les mots, les chiffres et les images : la connaissance, les concepts, les
idées et les marques sont des exemples de formes d'information immatérielles. Dans un monde
interconnecté, les informations et les autres actifs associés, par exemple les intéréts commerciaux
importants, méritent ou exigent une protection contre différentes sources de risques, aussi bien naturelles,
qu'accidentelles ou délibérées.

La sécurité de I'information est assurée par la mise en ceuvre de mesures adaptées, qui regroupent des
politiques, des regles, des processus, des procédures, des structures organisationnelles et des fonctions
matérielles et logicielles. Pour atteindre ses objectifs métier et de sécurité, il convient que 1'organisation
définisse, mette en ceuvre, suive, révise et améliore ces mesures aussi souvent que nécessaire. Un systéme
de management de la sécurité de l'information (SMSI) tel que celui spécifié dans I'ISO/IEC 27001
appréhende les risques de sécurité de l'information de l'organisation dans une vision globale et
coordonnée, de maniere a déterminer et mettre en ceuvre un ensemble complet de mesures de sécurité de
lI'information dans le cadre général d'un systeme de management cohérent.

De nombreux systémes d'information, notamment leur management et leurs opérations, n'ont pas été
congus dans un souci de sécurité au sens d'un systéme de management de la sécurité de l'information, tel
que spécifié dans I'ISO/IEC 27001 et le présent document. Le niveau de sécurité qui ne peut étre mis en
ceuvre que par des moyens techniques est limité et il convient de I'appuyer par des processus et activités
de management adaptés. L'identification des mesures qu'il convient de mettre en place nécessite de
procéder a une planification minutieuse et de préter attention aux détails lors de la réalisation du
traitement du risque.

Un systéme de management de la sécurité de lI'information efficace requiert I'adhésion de tout le personnel

de I'organisation. Il peut également nécessiter la participation d'autres parties intéressées, telles que des
actionnaires ou des fournisseurs. Des conseils d'experts en la matiére peuvent aussi s'avérer nécessaires.
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Un systéeme de management de la sécurité de l'information pertinent, adéquat et efficace procure
I'assurance aux dirigeants de l'organisation et autres parties intéressées que leurs informations et les
autres actifs associés sont conservés dans des conditions de sécurité satisfaisantes et protégés contre les
menaces et dommages, ce qui permet a I'organisation d'atteindre les objectifs métier donnés.

0.2 Exigences de sécurité de I'information

Une organisation doit impérativement déterminer ses exigences en matiere de sécurité. Ces exigences
proviennent de trois sources principales :

a) l'appréciation du risque propre a l'organisation, prenant en compte sa stratégie et ses objectifs
généraux. Cela peut étre facilité ou appuyé par une appréciation du risque lié a la sécurité de
I'information. Il convient ensuite de déterminer les mesures nécessaires de sorte que les risques
résiduels pour l'organisation correspondent a ses critéres d'acceptation des risques ;

b) les exigences légales, statutaires, réglementaires et contractuelles auxquelles l'organisation et ses
parties intéressées (partenaires commerciaux, prestataires de services, etc.) doivent répondre ainsi
que leur environnement socioculturel ;

c) l'ensemble de principes, d'objectifs et d'exigences métier pour toutes les étapes du cycle de vie de
I'information que I'organisation a élaborées pour mener a bien ses activités.

NOTE L'ISO/IEC 270050111 fournit des recommandations relatives a la gestion des risques liés a la sécurité de
I'information, comprenant des conseils sur I'appréciation du risque, le traitement du risque, I'acceptation des risques,
la communication relative aux risques, la surveillance des risques et la revue des risques.

0.3 Mesures

Une mesure est une action destinée a modifier ou a gérer un risque. Certaines des mesures indiquées dans
le présent document sont des mesures destinées a modifier un risque, tandis que d'autres sont destinées a
le gérer. Une politique de sécurité de l'information, par exemple, permet seulement de gérer le risque,
tandis que la conformité a la politique de sécurité de l'information permet de modifier le risque. En outre,
certaines mesures décrivent la méme mesure générique dans plusieurs contextes de risque. Le présent
document propose une combinaison générique de mesures de sécurité de l'information organisationnelles,
liées aux personnes, d'ordre physique et technologiques, reposant sur les meilleures pratiques reconnues
au niveau international.

0.4 Détermination des mesures

La détermination des mesures dépend des décisions organisationnelles consécutives a une appréciation du
risque, avec un périmeétre clairement défini. Il convient de baser les décisions relatives aux risques
identifiés sur les criteres d'acceptation des risques, les options de traitement des risques et la démarche de
gestion des risques, appliqués par l'organisation. Il convient également que la détermination des mesures
soit soumise a l'ensemble des lois et réglementations nationales et internationales applicables. La
détermination des mesures de sécurité dépend également de la maniére dont les mesures interagissent les
unes avec les autres pour assurer une défense en profondeur.

L'organisation peut concevoir les mesures, le cas échéant, ou bien les identifier a partir de n'importe quelle
source. Lors de la spécification desdites mesures, il convient que les organisations examinent les
ressources et investissements nécessaires pour mettre en ceuvre et appliquer une mesure par rapport a la
valeur ajoutée qui en découle. Voir I'lISO/IEC 27016 pour un traitement plus détaillé de cet aspect.

© ISO 2021 - Tous droits réservés 15:4



ISO/IEC DIS 27002:2021(F)

Il convient de trouver un équilibre entre les ressources déployées pour mettre en ceuvre les mesures et le
préjudice que des incidents de sécurité sont susceptibles d'entrainer pour l'activité en l'absence de telles
mesures. Il est recommandé de s'appuyer sur les résultats d'une appréciation du risque pour définir les
actions de gestion appropriées, les priorités en matiére de gestion des risques liés a la sécurité de
I'information, et mettre en ceuvre les mesures identifiées comme nécessaires pour contrer ces risques.

Certaines mesures décrites dans le présent document peuvent étre considérées comme des principes
directeurs pour le management de la sécurité de l'information et étre appliquées a la plupart des
organisations. De plus amples informations sur la détermination des mesures et autres options de
traitement du risque figurent dans I'ISO/IEC 27005.

0.5 Mise au point de lignes directrices propres a I'organisation

Le présent document peut servir de base pour la mise au point de lignes directrices propres a une
organisation Toutes les mesures et recommandations du présent document peuvent ne pas étre
applicables a toutes les organisations. Par ailleurs, des mesures et des lignes directrices ne figurant pas
dans le présent document peuvent s'avérer nécessaires pour répondre aux besoins spécifiques de
I'organisation et traiter les risques identifiés. Lors de la rédaction de documents contenant des lignes
directrices ou des mesures supplémentaires, il peut étre utile d'intégrer des références croisées aux
articles du présent document a des fins de référence ultérieure.

0.6 Examen du cycle de vie

L'information est soumise a un cycle de vie naturel, depuis sa création jusqu'a son élimination. La valeur
des informations et les risques qui y sont liés peuvent varier au cours de leur cycle de vie (par exemple,
une divulgation non autorisée ou le vol des comptes financiers d'une entreprise revét une importance
moindre apres la publication des informations, mais 1'intégrité demeure essentielle). Dans une certaine
mesure, I'importance de la sécurité de l'information subsiste a tous les stades.

Les systémes d'information et autres actifs pertinents pour la sécurité de l'information sont soumis a des
cycles de vie durant lesquels ils sont pensés, caractérisés, congus, mis au point, testés, mis en ceuvre,
utilisés, mis a jour et finalement retirés du service et mis au rebut. Il convient que la sécurité de
lI'information soit prise en compte a tous les stades. Les projets de développement de nouveaux systémes
et les changements apportés aux systemes existants donnent 1'occasion a I'organisation d'améliorer les
mesures de sécurité tout en prenant en compte ses propres risques et les enseignements tirés des
incidents.

0.7 Normes associées

Alors que le présent document propose des recommandations portant sur un vaste éventail de mesures de
sécurité liées a l'information d'utilisation courante dans nombre d'organisations différentes, les autres
documents de la famille ISO/IEC 27000 présentent des conseils complémentaires ou des exigences relatifs
a d'autres aspects du processus de management de la sécurité de I'information dans son ensemble.

Se reporter a I'I[SO/IEC 27000 pour une introduction générale aux systemes de management de la sécurité
de l'information et a la famille de documents. L'ISO/IEC 27000 fournit un glossaire, définissant la plupart
des termes utilisés dans la famille de documents ISO/IEC 27000, et décrit le domaine d'application et les
objectifs pour chaque élément de cette famille.
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Il existe des normes ISO/IEC 27002 sectorielles qui comportent des mesures supplémentaires destinées a
traiter des domaines définis, telles que 1'ISO/IEC 27017 pour les services en nuage, I'ISO/IEC 27701 pour
la confidentialité¢, 1'ISO/IEC 27019 pour I'énergie, 1'ISO/IEC 27011 pour les organismes de
télécommunications et 1'ISO 27799 pour la santé. Ces normes figurent dans la Bibliographie et certaines
d'entre elles sont référencées dans les recommandations et autres sections d'information des Articles 5
as.
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PROJET DE NORME INTERNATIONALE ISO/IEC DIS 27002:2021(F)

Sécurité de I'information, cybersécurité et protection de la vie
privée — Mesures de sécurité de l'information

1 Domaine d'application
Le présent document fournit un ensemble de référence de mesures de sécurité de l'information
génériques, accompagné de préconisations de mise en ceuvre. Le présent document est congu pour étre

utilisé par les organisations :

a) dans le contexte d'un systeme de management de la sécurité de l'information selon
I'ISO/IEC 27001 ;

b) pour la mise en ceuvre de mesures de sécurité de l'information selon les meilleures pratiques
reconnues au niveau international ;

c) pour I'élaboration de leurs propres lignes directrices de management de la sécurité de
l'information.

2 Références normatives

Les documents suivants sont cités dans le texte de sorte qu’ils constituent, pour tout ou partie de leur
contenu, des exigences du présent document. Pour les références datées, seule 1'édition citée s'applique.
Pour les références non datées, la derniere édition du document de référence s'applique (y compris les
éventuels amendements).

ISO/IEC 27000, Technologies de l'information — Techniques de sécurité — Systémes de management de
la sécurité de l'information — Vue d'ensemble et vocabulaire

3 Termes, définitions et abréviations
3.1 Termes et définitions

Pour les besoins du présent document, les termes et définitions de I'ISO/IEC 27000 ainsi que les
suivants, s'appliquent.

L'ISO et I'lEC tiennent a jour des bases de données terminologiques destinées a étre utilisées en
normalisation, consultables aux adresses suivantes :

— ISO Online browsing platform : disponible a I'adresse https://www.iso.org/obp
— IEC Electropedia : disponible a I'adresse http://www.electropedia.org/.

311

controle d'acces

moyens mis en ceuvre pour assurer que l'acces physique et logique aux actifs est autorisé et limité selon
les exigences propres a la sécurité et a I'activité métier
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3.1.2
actif
tout élément représentant de la valeur pour l'organisation

Note a I'article 1 : On peut distinguer deux types d'actifs liés a la sécurité de l'information :
e les actifs primordiaux :
e processus et activités métier ;
e informations;
e les actifs en support (sur lesquels reposent les actifs primordiaux) de tous les types :
e matériel ;
e logiciel ;
e réseau;
e personnel;
e site;
e structure de l'organisme.
3.1.3
attaque
tentative de détruire, de rendre public, de modifier ou toute tentative d'invalider, de voler, d'accéder a
un actif sans autorisation ou de faire un usage non autorisé de celui-ci
3.14
authentification

moyen pour une entité (3.1.11) d'assurer la légitimité d'une caractéristique revendiquée

3.1.5
authenticité
propriété selon laquelle une entité (3.1.11) est ce qu'elle revendique étre

3.1.6

chaine de tracabilité

possession démontrable, déplacement, manipulation et emplacement de matériel d'un moment donné a
un autre

Note 1 a l'article : La notion de matériel englobe les informations et les autres actifs associés dans le contexte de
I'ISO/IEC 27002.

[SOURCE : ISO/IEC 27050-1:2019, 3.1, modifiée — Ajout d'une Note 1 a l'article]
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3.1.7

informations confidentielles

informations qu'il convient de ne pas rendre disponibles ou divulguer a des personnes, des entités ou
des processus non autorisés

3.1.8
mesure
action destinée a gérer et/ou modifier un risque

Note 1 a l'article : Les mesures englobent, sans toutefois s'y limiter, n'importe quel processus, politique, dispositif,
pratique ou autres conditions et/ou actions destinées a gérer et/ou modifier un risque.

Note 2 al'article : Les mesures n'aboutissent pas toujours nécessairement a la modification voulue ou supposée.
[SOURCE : IS0 31000:2018, 3.8, modifiée]

3.1.9

perturbation

incident, anticipé ou non, qui entraine un écart négatif non planifié par rapport a la livraison de
produits et a la fourniture de services prévues selon les objectifs d'une organisation

[SOURCE : IS0 22301:2019, 3.10]

3.1.10
terminal final
dispositif matériel TIC connecté au réseau

Note 1 a l'article : Un terminal final peut correspondre a un ordinateur de bureau, un ordinateur portable, un
smartphone, une tablette, un client léger, une imprimante ou autre matériel spécialisé tel qu'un compteur
intelligent ou un dispositif de I'Internet des Objets.

3.1.11

entité

élément pertinent aux fins de fonctionnement d'un domaine et qui posséde une existence
manifestement distincte

Note 1 al'article : Une entité peut avoir une matérialisation physique ou logique.

EXEMPLE Une personne, une organisation, un dispositif, un groupe d'éléments de cette nature, un abonné
humain a un service de télécommunications, une carte SIM, un passeport, une carte d'interface réseau, une
application logicielle, un service ou un site Web.

[SOURCE : ISO/IEC 24760-1:2019, 3.1.1]

3.1.12
moyen de traitement de l'information
tout systeme, service ou infrastructure de traitement de l'information, ou le local les abritant

[SOURCE : ISO/IEC 27000:2018, 3.27, modifiée — « moyens » a été remplacé par « moyen »]
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3.1.13

violation de sécurité de l'information

compromission de sécurité qui entraine la destruction non intentionnelle, la perte, l'altération, la
divulgation ou l'acces a des informations protégées transmises, stockées ou soumises a un quelconque
autre traitement

3.1.14

événement lié a la sécurité de I'information

occurrence indiquant une possible violation (3.1.5) de la sécurité de l'information ou une violation des
mesures (3.1.8)

[SOURCE : ISO/IEC 27035-1:2016, 3.3]

3.1.15

incident lié a la sécurité de I'information

un ou plusieurs événements liés a la sécurité de l'information (3.1.13), pouvant porter préjudice aux
actifs d'une organisation ou compromettre son fonctionnement

[SOURCE : ISO/IEC 27035-1:2016, 3.4]

3.1.16

gestion des incidents liés a la sécurité de I'information

exercice d'une approche cohérente et efficace de la prise en charge des incidents liés a la sécurité de
l'information (3.1.14)

[SOURCE : ISO/IEC 27035-1:2016, 3.5]

3.1.17

systeme d'information

ensemble d'applications, services, actifs informationnels ou autres composants permettant de gérer
I'information

[SOURCE : ISO/IEC 27000:2018, 3.35]

3.1.18

partie intéressée (terme privilégié)

partie prenante (terme toléré)

personne ou organisme susceptible d'affecter, d'étre affecté ou de s'estimer affecté par une décision ou
une activité

[SOURCE : ISO/IEC 27000:2018, 3.37]
3.1.19
non-répudiation

capacité a prouver l'occurrence d'un événement ou d'une action donné(e) et des entités (3.1.11) qui en
sont a |'origine
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3.1.20
personnel
nombre de personnes effectuant un travail sous le controle de 1'organisation

Note 1 a l'article: Le concept de personnel englobe les membres de l'organisation, tels que 1'organe de
gouvernance, la direction, les employés, le personnel temporaire, les sous-traitants et les bénévoles.

3.1.21

données a caractere personnel

DCP

toute information qui (a) peut étre utilisée pour établir un lien entre les informations et la personne
physique a laquelle ces informations se rapportent, ou qui (b) est ou peut étre directement ou
indirectement associée a une personne physique

Note 1 a l'article : La « personne physique » référencée dans la définition est la personne concernée (3.1.22). Pour
déterminer si une personne concernée est identifiable, il convient de tenir compte de tous les moyens pouvant
étre raisonnablement utilisés par la partie prenante du domaine de la vie privée qui détient les données, ou par
toute autre partie, afin d'établir le lien entre I'ensemble de DCP et la personne physique.

[SOURCE : ISO/IEC 29100:2011/Amd.1:2018, 2.9]

3.1.22
personne concernée
personne physique a qui se rapportent les données a caractere personnel (DCP) (3.1.20)

Note 1 a l'article : Selon la juridiction et la loi applicable en matiere de protection des données et de la vie privée,
le terme « sujet des données » peut également étre employé en lieu et place de « personne concernée ».

[SOURCE : ISO/IEC 29100:2011, 2.11]

3.1.23

sous-traitant de DCP

partie prenante en matiere de protection de la vie privée qui traite des données a caractere personnel
(DCP) pour le compte d'un responsable de traitement de DCP et conformément a ses instructions

[SOURCE : ISO/IEC 29100:2011, 2.12]

3.1.24
politique
intentions et orientations d’'un organisme, telles que formalisées par sa direction

[SOURCE : ISO/IEC 27000:2018, 3.53]

3.1.25

évaluation de l'impact sur la vie privée

PIA

processus global visant a identifier, analyser, évaluer, consulter, communiquer et planifier le traitement
des impacts potentiels sur la vie privée au regard du traitement des données a caractere personnel,
dans le cadre plus large du systeme de management des risques d'une organisation

[SOURCE : ISO/IEC 29134:2017, 3.7, modifiée — Suppression de la note 1 a l'article]
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3.1.26
procédure, mode opératoire
maniere spécifiée de réaliser une activité ou un processus (3.1.25)

[SOURCE : IS0 30000:2009, 3.12, modifiée, « mode opératoire » a été ajouté]

3.1.27

processus

ensemble d'activités corrélées ou interactives qui transforme des éléments d'entrée en éléments de
sortie

[SOURCE : IS0 9000:2005, 3.4.1]

3.1.28

enregistrement

informations créées, recues et préservées comme preuve et actif par une personne physique ou morale
dans I'exercice de ses obligations légales ou la conduite des opérations liées a son activité

Note 1 a l'article : Dans ce contexte, les obligations 1égales comprennent toutes les exigences légales, statutaires,
réglementaires et contractuelles.

[SOURCE : ISO 15489-1:2016, modifiée — Ajout de la « note 1 a I'article »]

3.1.29

point de récupération des données

RPO

point a partir duquel les données doivent étre restaurées apres la survenue d'une perturbation (3.1.9)

[SOURCE : ISO/IEC 27031:2011, 3.12]

3.1.30

objectif de délai de reprise

RTO

période au cours de laquelle les niveaux de service minimaux et/ou les produits et les systémes,
applications ou fonctions qui en relévent doivent étre rétablis apres la survenue d'une perturbation
(3.1.9)

[SOURCE : ISO/IEC 27031:2011, 3.13]

3.1.31

fiabilité

propriété relative a un comportement et a des résultats prévus et cohérents
3.1.32

regle

principe admis ou instruction formulant les attentes de l'organisation sur ce qu'il convient de faire, ce
qui est autorisé ou ce qui ne 'est pas

Note 1 a l'article : Les régles peuvent étre exprimées de facon formelle dans des politiques ainsi que d'autres types
de documents.
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3.1.33

information sensible

information qu'il est nécessaire de protéger contre l'indisponibilité, 'acceés non autorisé, la modification
ou la divulgation publique en raison des effets négatifs possibles sur une personne, une organisation, la
sécurité nationale ou la sécurité publique

3.1.34

menace

cause potentielle d'un incident indésirable, pouvant porter préjudice a un systeme ou a une
organisation

[SOURCE : ISO/IEC 27000:2018, 3.74]

3.1.35

politique portant sur un théeme

intention et orientation_sur un sujet ou théme spécifique, telles qu'elles sont officiellement formulées
par la hiérarchie

Note 1 a l'article : Une politique portant sur un theme peut exprimer de facon formelle des regles, des directives
ou des normes d'organisation.

Note 2 a l'article : Certaines organisations utilisent d'autres termes pour désigner les politiques portant sur des
themes.

Note 3 a l'article : Les politiques portant sur des thémes auxquelles il est fait référence dans le présent document
relévent de la sécurité de l'information.

EXEMPLES Politique portant sur le théme du contrdle d'acces, politique portant sur le théme du bureau propre
et de I'écran vide.

3.1.36
utilisateur
partie intéressée (3.1.17) ayant acces aux systémes d'information (3.1.16) de I'organisation

EXEMPLE Personne], clients, fournisseurs.

3.1.37
vulnérabilité

faille dans un actif ou dans une mesure de sécurité (3.1.8) qui peut étre exploitée par une ou plusieurs
menaces (3.1.32)

[SOURCE : ISO/IEC 27000:2018, 3.77]

3.2 Abréviations

BIA bilan d’impact sur l'activité

BYOD apportez votre équipement personnel de communication (AVEC) [bring your own device]
CCTV systéme de vidéosurveillance en circuit fermé [closed circuit television]

DCP données a caractére personnel

DNS systeme de nom de domaine [domain name system]|
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GAB
GPS
[IAM
IDE
IDS
[P
IPS

ISMS

IT
NTP
PIA
PIN
PKI
RH
ROM
RPO
RTO
SD

SIEM

SMS
SQL
$SO
TIC
UEBA
URL
USB
VM

VPN

guichet automatique de banque

systeme mondial de localisation [global positioning system]

gestion des identités et des acces [identity and access management]
environnement de développement intégré [integrated development environment)]
systéme de détection des intrusions [intrusion detection system|

protocole Internet [Internet Protocol]

systéme de prévention des intrusions [intrusion prevention system|

systéme de management de la sécurité de l'information [information security management
system|

technologies de l'information [information technology]

protocole de synchronisation réseau [network time protocol]
évaluation de I'impact sur la vie privée [privacy impact assessment]
numéro d'identification personnel [personal identification number]
infrastructure de clé publique [public key infrastructure]
ressources humaines

mémoire morte [read only memory]

point de récupération des données [recovery point objective]
objectif de délai de reprise [recovery time objective]

numeérique sécurisé [secure digital]

gestion de l'information et des événements de sécurité [security information and event
management]

service de messagerie courte [short message service]

langage de requétes structuré [structured query language]

authentification unique [single sign-on]

Technologies de I'Information et de la Communication

analyse comportementale des utilisateurs et des entités [user and entity behaviour analytics]
localisateur uniforme de ressource [uniform resource locator]

bus série universel [universal serial bus]

machine virtuelle [virtual machine]
réseau privé virtuel [virtual private network]

© IS0 2021 - Tous droits réservés



ISO/IEC DIS 27002:2021(F)

4 Structure du présent document

4.1 Articles

Le présent document est structuré comme suit :

a) mesures organisationnelles (Article 5) ;

b) mesures liées aux personnes (Article 6) ;

c) mesures d'ordre physique (Article 7) ;

d) mesures technologiques (Article 8).

Il contient 2 annexes informatives :

— Annexe A - Utilisation des attributs

— Annexe B - Correspondance avec I'ISO/IEC 27002:2013

L'Annexe A explique la fagon dont une organisation peut utiliser des attributs (voir 4.2) pour créer ses
propres vues en fonction des attributs de mesure définis dans le présent document ou créés par ses

soins.

L'Annexe B montre la correspondance entre les mesures figurant dans la présente édition de
I'ISO/IEC 27002 et la précédente édition 2013.

4.2 Thémes et attributs

Les mesures de sécurité données dans les Articles 5 a 8 sont catégorisées sous forme de thémes.

Les différentes catégories de mesures de sécurité sont les suivantes :

a) personnes, si elles concernent des individus ;

b) physiques, si elles concernent des objets physiques ;

c) technologiques, si elles concernent la technologie ;

d) sinon, elles appartiennent a la catégorie organisationnelle.

L'organisation peut utiliser des attributs pour créer plusieurs vues représentant différentes
catégorisations des mesures de sécurité, telles qu'envisagées d'un point de vue différent des thémes.
Les attributs peuvent étre utilisés pour filtrer, trier ou présenter les mesures dans plusieurs vues

destinées a différents publics. L'Annexe A explique comment il est possible d'y parvenir et fournit un
exemple de vue.
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A titre d'exemple, chaque mesure indiquée dans le présent document a été associée a quatre attributs
avec les valeurs d'attributs correspondantes (précédées par le signe « # » pour en faciliter la recherche),
de la facon suivante :

a) types de mesures de sécurité (#Prévention, #Détection, #Correction) ;

Le type de mesure de sécurité est un attribut qui permet d'appréhender une mesure du point de vue du
moment et de la fagon dont cette mesure impacte le niveau du risque en cas de survenue d'un incident
lié a la sécurité de l'information. Les valeurs d'attributs correspondent a #Prévention (la mesure agit
avant qu'une menace ne survienne), #Détection (la mesure agit lorsqu'une menace survient) et
#Correction (la mesure agit apres la survenue d'une menace).

b) propriétés de sécurité de I'information (#Confidentialité, #Intégrité, #Disponibilité) ;

Les propriétés de sécurité de l'information sont un attribut qui permet d'appréhender les mesures du
point de vue de la caractéristique de l'information que la mesure contribuera a préserver. Les valeurs
d'attributs correspondent a #Confidentialité, #Intégrité et #Disponibilité.

c) concepts de cybersécurité (#Identification, #Protection, #Détection, #Traitement, #Récupération) ;

Les concepts de cybersécurité sont un attribut qui permet d'appréhender les mesures de sécurité du
point de vue de leur association aux concepts de cybersécurité tels que définis dans le cadre de
cybersécurité décrit dans I'ISO/IEC TS 27101. Les valeurs d'attributs correspondent a #Identification,
#Protection, #Détection, #Traitement et #Récupération.

d) capacités opérationnelles ;

Les capacités opérationnelles sont un attribut qui permet d'appréhender les mesures du point de vue
du praticien par rapport aux capacités de sécurité de l'information. Les valeurs d'attributs
correspondent a #Gouvernance, #Gestion_des_actifs, #Protection_des_informations,
#Sécurité_des_ressources_humaines, #Sécurité_physique, #Sécurité_systéme_et_réseau,
#Sécurité_des_applications, #Configuration_sécurisée, #Gestion_des_identités_et_des_acces,
#Gestion_des_menaces_et_des_vulnérabilités, #Continuité, #Sécurité_des_relations_fournisseurs,
#Législation_et_conformité, #Gestion_des_événements_de_sécurité_de_l'information et
#Assurance_de_sécurité_de_l'information.

e) domaines de sécurité (#Gouvernance_et_écosysteme, #Protection, #Défense, #Résilience) ;

Les domaines de sécurité sont un attribut qui permet d'appréhender les mesures du point de vue des
domaines, de l'expertise, des services et des produits relatifs a la sécurité de l'information. Les valeurs
d'attributs correspondent a #Gouvernance_et_écosysteme, #Protection, #Défense et #Résilience.

Les attributs donnés dans le présent document sont sélectionnés parce qu'ils sont considérés comme
suffisamment génériques pour étre utilisés par différents types d'organisations et que les valeurs
d'attributs correspondantes sont indépendantes de l'organisation. Les organisations peuvent choisir
d'écarter un ou plusieurs des attributs donnés dans le présent document. Elles peuvent également créer
elles-mémes des attributs (avec les valeurs d'attributs correspondantes) de sorte a définir leurs propres
vues organisationnelles. Le Tableau A.2 comprend des exemples de tels attributs.
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4.3 Disposition des mesures
Chaque mesure de sécurité se présente comme suit :
— titre de la mesure : nom court de la mesure ;

— tableau d'attributs: tableau indiquant la ou les valeurs de chaque attribut pour la mesure
concernée ;

— mesure de sécurité : description de la mesure ;

— objet : texte expliquant I'objet de la mesure ;

— préconisations : préconisations de mise en ceuvre de la mesure ;

— autres informations : texte explicatif ou références aux autres documents connexes.

Des sous-titres sont utilisés dans le texte des préconisations relatives a certaines mesures par souci de
lisibilité. Ce principe est appliqué lorsque les préconisations sont longues et portent sur plusieurs

sujets. Des titres de ce type ne sont pas nécessairement utilisés dans le texte de toutes les
préconisations. Le sous-titre est indiqué en tant que Sous-titre.

5 Mesures organisationnelles

5.1 Politiques de sécurité de I'information

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information

#Prévention #Confidentialité #Identification #Gouvernance #Gouvernance_et_éc
#Intégrité osystéme
#Disponibilité #Résilience

Mesure de sécurité

Il convient de définir une politique de sécurité de l'information et des politiques portant sur des themes,
de les faire approuver par la direction, de les publier, de les communiquer et d'en demander
confirmation au personnel et aux parties intéressées concernés, ainsi que de les réviser a intervalles
planifiés et si des changements notoires interviennent.

Objectif

Assurer l'applicabilité dans le temps, I'adéquation, l'efficacité des orientations de la direction et le
soutien de la sécurité de l'information en accord avec les exigences liées a l'activité et les exigences
légales, statutaires, réglementaires et contractuelles.

Préconisations

Il convient que les organisations définissent, a leur plus haut niveau, une « politique de sécurité de

I'information », qui soit approuvée par la direction et qui décrive I'approche adoptée par 1'organisation
pour gérer la sécurité de ses informations.
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Il convient que la politique de sécurité de l'information réponde a des exigences dérivées des éléments
suivants :

a) stratégie et exigences de l'entreprise ;

b) réglementations, 1égislation et contrats ;

c) environnement réel et anticipé des menaces liées a la sécurité de I'information.

Il convient que cette politique de sécurité de l'information comporte des précisions concernant :
d) la définition de la sécurité de l'information ;

e) les objectifs de sécurité de l'information ou le cadre pour 'établissement de ces objectifs ;

f) les principes devant guider toutes les activités liées a la sécurité de l'information ;

g) l'engagement de satisfaire aux exigences applicables en matiere de sécurité de I'information ;

h) l'engagement d'ceuvrer pour l'amélioration continue du systéme de management de la sécurité de
I'information ;

i) l'attribution de responsabilités en matiere de management de la sécurité de l'information a des
fonctions définies ;

j) des procédures de traitement des dérogations et des exceptions.

Il convient que la direction approuve tout changement apporté a la politique de sécurité de
I'information.

Il convient qu'a un niveau inférieur, la politique de sécurité de l'information soit étayée par des
politiques portant sur des themes, qui imposent en outre la mise en ceuvre de mesures de sécurité de
I'information. Les politiques portant sur des thémes sont de maniere générale structurées pour
répondre aux besoins de certains groupes cibles d'une organisation ou pour englober certains
domaines de la sécurité. Il convient que les politiques de ce type soient en adéquation avec la politique
de sécurité de l'information de I'organisation et qu'elles en soient complémentaires.
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Voici des exemples de thémes :

a) le controle d'acces;

b) la sécurité physique et environnementale ;

c) lagestion des actifs ;

d) le transfert de l'information ;

e) lasécurité des réseaux;

f) la gestion des incidents liés a la sécurité de l'information ;

g) lasauvegarde;

h) la cryptographie et la gestion des clés ;

i) laclassification et la gestion de l'information ;

j) la gestion des vulnérabilités techniques ;

k) le développement sécurisé.

Il convient que les politiques portant sur des themes soient approuvées par les dirigeants concernés.

Il convient que les politiques portant sur des themes soient communiquées au personnel et aux parties
intéressées extérieures concernés, sous une forme pertinente, accessible et compréhensible par leurs
destinataires. L'organisation peut déterminer les formats et les noms de ces documents de politique en
fonction de ses besoins. Dans certaines organisations, la politique de sécurité de l'information et les
politiques portant sur des thémes peuvent figurer dans un seul et unique document. L'organisation peut
désigner ces politiques portant sur des thémes comme des normes, des directives, des politiques ou
autres.

Il convient d'attribuer la responsabilité du développement, de la revue et de l'approbation des
politiques portant sur des themes au personnel pertinent en fonction de son niveau d'autorité et de sa
compétence technique. Il convient que la revue comporte une appréciation des possibilités
d'amélioration des politiques de 1'organisation et du management de la sécurité de l'information pour
répondre aux changements intervenant dans :

a) la stratégie commerciale de l'organisation ;

b) l'environnement technique de 1'organisation ;

c) lesréglementations, la législation et les contrats ;

d) lesrisques liés a la sécurité de l'information ;

e) l'environnement réel et anticipé des menaces liées a la sécurité de l'information ;

f) les enseignements tirés des événements et incidents liés a la sécurité de l'information.
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Il convient que la revue des politiques de sécurité de l'information tienne compte des résultats des
revues et audits de management.

Si l'une quelconque des politiques de sécurité de l'information est diffusée hors de 1'organisation, il
convient de veiller a ne pas divulguer d'informations confidentielles.

Le Tableau 1 illustre les différences entre politique de sécurité de I'information et politique portant sur
un theme.

Tableau 1 — Différences entre politique de sécurité de I'information et politique portant sur un
théme

Général/Haut niveau Spécifique/Détaillé

Politique portant sur un théme
(3.1.33)

Approuvée par le niveau de
direction approprié

Politique de sécurité de l'information
(3.1.22)
Approuvée par la direction générale

Approbation et
documentation formelles

Informations supplémentaires

Les politiques de sécurité de l'information portant sur des thémes peuvent différer d'une organisation a
'autre.

5.2 Fonctions et responsabilités liées a la sécurité de lI'information

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information

#Prévention #Confidentialité #lIdentification #Gouvernance #Gouvernance_et_éc
#Intégrité osystéme
#Disponibilité #Protection
#Résilience

Mesure de sécurité

Il convient de définir et d'attribuer les fonctions et responsabilités liées a la sécurité de l'information
selon les besoins de l'organisation.

Objectif

Etablir une structure définie, approuvée et comprise pour la mise en ceuvre, le fonctionnement et le
management de la sécurité de l'information au sein de I'organisation.
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Préconisations

Il convient d'attribuer les fonctions et responsabilités en matiére de sécurité de l'information
conformément a la politique de sécurité de l'information et aux politiques portant sur des thémes
(voir 5.1). Il convient de déterminer les responsabilités en ce qui concerne la protection des actifs
individuels et la mise en ceuvre de processus de sécurité spécifiques. Il convient de déterminer les
responsabilités liées aux activités de gestion des risques en matiére de sécurité de l'information et, en
particulier, celles liées a 'acceptation des risques résiduels. Si nécessaire, il convient de compléter ces
responsabilités de recommandations détaillées, appropriées a certains sites et moyens de traitement de
I'information. Il convient de déterminer les responsabilités du site du point de vue de la protection des
actifs et de la mise en ceuvre des processus de sécurité spécifiques.

Il convient de déterminer les responsabilités de toutes les personnes qui utilisent les informations et les
systemes d'information d'une organisation. Les personnes auxquelles ont été attribuées des
responsabilités en matiere de sécurité de l'information peuvent affecter des taches de sécurité a des
tiers. Néanmoins, elles demeurent responsables et il convient qu'elles s'assurent de la bonne exécution
de toute tache déléguée.

Il convient de définir, de documenter et de communiquer chaque domaine de sécurité dont des
personnes sont responsables. 11 convient de définir et de documenter les différents niveaux
d'autorisation. Il convient que les personnes qui occupent une fonction liée a la sécurité de l'information
maitrisent les connaissances et possedent les aptitudes qu'exige la fonction. Il convient de les aider a se
tenir au courant des évolutions associées a la fonction, qui s'avérent nécessaires pour en assumer les
responsabilités.

Informations supplémentaires

De nombreuses organisations désignent un responsable de la sécurité de l'information pour assumer la
responsabilité d'ensemble de 1'élaboration et de la mise en ceuvre de la politique de sécurité de
I'information et pour corroborer l'identification des risques et des mesures d'atténuation
correspondantes.

Cependant, la mise en place des ressources et des mesures reste bien souvent l'affaire des autres
managers. Une pratique courante consiste 3 nommer, pour chaque actif, un propriétaire qui devient
alors responsable de la protection quotidienne de cet actif.

Selon la taille de I'organisation et les ressources dont elle dispose, la sécurité de l'information peut étre
assurée par une fonction dédiée ou constituer une tache réalisée en plus d'une fonction existante.

5.3 Séparation des taches

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information

#Prévention #Confidentialité #Protection #Gouvernance #Gouvernance_et_éc
#Intégrité osysteme
#Disponibilité

Mesure de sécurité

Il convient de séparer les tiches et domaines de responsabilité incompatibles.
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Objectif

Réduire le risque de fraude, d'erreur et de contournement des mesures de sécurité de l'information.
Préconisations

La séparation des taches et des domaines de sécurité vise a séparer les tiches incompatibles entre
plusieurs personnes pour éviter qu'une personne donnée ne soit elle-méme amenée a réaliser des
taches potentiellement incompatibles. Il convient de séparer le déclenchement d'un événement de son

autorisation. Dans certains contextes, il convient également de séparer les tiches a haut risque.

Il convient que l'organisation détermine les tiches et domaines de responsabilité a séparer. Les
activités suivantes peuvent, par exemple, nécessiter une séparation :

a) lancement, approbation et exécution d'un changement ;

b) demande, approbation et mise en ceuvre de droits d'acces ;

c) conception, mise en ceuvre et revue de code ;

d) développement de logiciel et administration du systéme de production ;

e) utilisation et administration d'applications ;

f) utilisation d'applications et administration de bases de données ;

g) conception, audit et garantie des mesures de sécurité de l'information.

Il convient d'envisager la possibilité de collusion lors de la conception des mesures de séparation. Les
organisations de petite taille peuvent avoir des difficultés a réaliser une séparation des taches, mais il
convient d'appliquer ce principe dans la mesure du possible. Lorsqu'il est difficile de procéder a la
séparation des taches, il convient d’envisager d’autres mesures comme la surveillance des activités, des
systémes de tracabilité et la supervision de la direction.

En cas d'utilisation de systemes de controle d’accés basés sur les roles, il convient de veiller a ne pas
attribuer de fonctions incompatibles aux personnes. En présence d'un nombre élevé de fonctions, il
convient que les organisations envisagent de se doter d'outils automatiques pour identifier les conflits
et faciliter leur élimination. Il convient de définir et d'attribuer les réles avec soin pour réduire au
minimum les problemes d'acces si une fonction est supprimée ou réattribuée.

Informations supplémentaires

Aucune autre information.

5.4 Responsabilités de la direction

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information

#Prévention #Confidentialité #Identification #Gouvernance #Gouvernance_et_éc
#Intégrité osysteme
#Disponibilité
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Mesure de sécurité

Il convient que la direction représente un modeéle de fonction en termes de sécurité de I'information et
qu'elle ameéne tout le personnel a appliquer les mesures de sécurité de lI'information conformément a la
politique de sécurité de l'information, aux politiques portant sur des themes et aux procédures établies
de I'organisation.

Objectif

Faire en sorte que la direction comprenne son réle en matiére de sécurité de l'information et qu'elle
prenne des mesures visant a s'assurer que tout le personnel soit sensibilisé aux responsabilités liées a
la sécurité de l'information et qu'il assume ces responsabilités.

Préconisations

Il convient que la direction manifeste son soutien a la politique de sécurité de l'information, aux
politiques portant sur des thémes, aux procédures et aux mesures de sécurité de l'information.

Il convient qu'il releve des responsabilités de la direction de s'assurer que le personnel :

a) soit correctement informé sur ses fonctions et ses responsabilités en matiére de sécurité de
I'information avant de se voir accorder l'acces a l'information ou aux systémes d'information de
l'organisation ;

b) prenne connaissance des lignes directrices spécifiant les attentes en matiere de sécurité de
I'information qu'impliquent ses fonctions au sein de 1'organisation ;

c) se voie confier la mission d'appliquer la politique de sécurité de l'information et les politiques
portant sur des thémes de I'organisation ;

d) acquiere un niveau de sensibilisation a la sécurité de l'information en adéquation avec ses fonctions
et responsabilités au sein de I'organisation (voir 6.3) ;

e) respecte les conditions de son embauche, de son contrat de travail ou de son engagement, ce qui
inclut notamment la politique de sécurité de l'information de 1'organisation et les méthodes de
travail appropriées ;

f) dispose en permanence des compétences et qualifications de sécurité de l'information appropriées
grdce a une formation professionnelle permanente ;

g) lorsque cela s'avére possible, se voie proposer un canal confidentiel pour signaler les violations de
la politique de sécurité de l'information, des politiques portant sur des themes ou des procédures
de sécurité de l'information (« dénonciation »). Cela peut permettre d'effectuer des signalements
anonymes ou de prendre des dispositions visant a garantir que l'identité de la personne qui signale
la violation soit uniquement connue des personnes qui ont a gérer ces types de signalements ;

h) recoive les ressources adéquates et bénéficie du temps de planification de projet nécessaire a la
mise en ceuvre des processus et mesures de sécurité de 1'organisation.
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Informations supplémentaires

Si rien n'est entrepris pour sensibiliser le personnel quant a ses responsabilités en matiére de sécurité
de I'information, ce dernier peut causer des préjudices considérables a I'organisation.

5.5 Relations avec les autorités

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information

#Prévention #Confidentialité #Protection #Gouvernance #Défense
#Correction #Intégrité #Traitement #Résilience
#Disponibilité #Récupération

Mesure de sécurité
Il convient que I'organisation établisse et entretienne des relations avec les autorités compétentes.
Objectif

Assurer la bonne circulation de l'information a I'égard de la sécurité, entre I'organisation et les autorités
légales, réglementaires et de surveillance compétentes.

Préconisations

Il convient que l'organisation spécifie quand et comment il convient de contacter les autorités
compétentes (par exemple, les autorités chargées de l'application des lois, les organismes de
réglementation, les autorités de surveillance) et la facon dont il convient de signaler dans les meilleurs
délais les incidents liés a la sécurité de l'information.

Il convient de s'appuyer également sur les relations avec les autorités pour faciliter la compréhension
des attentes actuelles et futures desdites autorités, concernant par exemple les réglementations
applicables en matiére de sécurité de l'information.

Informations supplémentaires

Les organisations subissant une attaque peuvent recourir aux autorités pour engager des actions a
I'encontre de la source de I'attaque.

Entretenir de telles relations peut constituer une exigence afin de favoriser la gestion des incidents
(voir 5.24 a 5.28) ou le processus de planification de la continuité d'activité et des mesures d'urgence
(voir 5.29 et 5.30). Les relations avec les autorités de régulation sont également utiles pour anticiper et
préparer les changements a venir sur le plan juridique ou réglementaire, qui doivent étre mis en ceuvre
par l'organisation. Les relations avec les autres autorités concernent les services collectifs, les services
d’urgence, les fournisseurs d'électricité, la santé et la sécurité, comme la caserne de pompiers (pour la
continuité d'activité), les opérateurs en télécommunication (pour le routage et la disponibilité) et les
sociétés de distribution d’eau (pour le refroidissement du matériel).
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5.6 Relations avec des groupes de travail spécialisés

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information

#Prévention #Confidentialité #Protection #Gouvernance #Défense
#Correction #Intégrité #Traitement
#Disponibilité #Récupération

Mesure de sécurité

Il convient que l'organisation établisse et entretienne des relations avec des groupes de travail
spécialisés ou des forums spécialisés dans la sécurité et avec des associations professionnelles.

Objectif
Assurer la bonne circulation de l'information a I'égard de la sécurité.
Préconisations

Il convient d'envisager une inscription a des groupes de travail ou a des forums spécialisés aux fins
suivantes :

a) mieux connaitre les bonnes pratiques et se tenir informé de I'évolution des savoirs relatifs a la
sécurité ;

b) s'assurer que la connaissance de I'environnement de la sécurité de l'information est a jour ;

c) recevoir rapidement des alertes, des conseils et des correctifs logiciels portant sur les attaques et
les vulnérabilités ;

d) avoir acces a des conseils de spécialistes sur la sécurité de l'information ;

e) partager et échanger des informations sur les nouvelles technologies, les produits, les services, les
menaces ou les vulnérabilités ;

f) mettre en place des relais d'information appropriés lors du traitement des incidents liés a la
sécurité de l'information (voir 5.24 a 5.28).

Informations supplémentaires
Des accords de partage de l'information peuvent étre établis en vue d’améliorer la coopération et la

coordination dans le domaine de la sécurité. Il convient que de tels accords identifient les exigences en
matiére de protection des informations confidentielles.
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5.7 Intelligence des menaces

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information

#Prévention #Confidentialité #Identification #Gestion_des_menac |#Défense
#Détection #Intégrité #Détection es_et_des_vulnérabili | #Résilience
#Disponibilité tés

Mesure de sécurité

Il convient de recueillir les informations relatives aux menaces pour la sécurité de l'information et de
les analyser pour produire une intelligence des menaces.

Objectif

Apporter une connaissance de l'environnement de menaces susceptible d'affecter 1'organisation pour
que celle-ci puisse prendre les mesures d'atténuation appropriées.

Préconisations
L'intelligence des menaces consiste a recueillir et analyser les informations relatives aux menaces
existantes et émergentes de sorte a mettre en place les mesures de sécurité voulues pour empécher les

menaces de porter préjudice a l'organisation ou réduire leur impact.

L'intelligence des menaces peut étre subdivisée en trois couches, qu'il convient de toutes prendre en
compte :

a) intelligence des menaces stratégique : échange d'informations d'ordre général sur I'évolution des
menaces (par exemple, types d'attaquants ou types d'attaques) ;

b) intelligence des menaces tactique : informations relatives aux méthodologies des attaquants, aux
outils et aux technologies impliqués ;

c) intelligence des menaces opérationnelle : détails concernant des attaques spécifiques, y compris
indicateurs techniques.

Il convient que l'intelligence des menaces soit :
a) pertinente (c'est-a-dire liée a la protection de I'organisation) ;

b) pointue (dans le sens ou elle apporte a I'organisation une connaissance précise et détaillée des
menaces) ;

c) contextuelle, pour donner conscience de la situation (en ajoutant du contexte aux informations par
rapport a I'heure des événements, a I'emplacement ou ils surviennent, aux expériences passées et a

la prévalence dans des organisations similaires) ;

d) exploitable (c'est-a-dire que l'organisation peut agir rapidement et efficacement sur l'information).
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Il convient d'inclure les activités suivantes dans l'intelligence des menaces :
a) établissement des objectifs en matiere de production d'intelligence ;

b) identification, vérification et sélection des sources d'information internes et externes, nécessaires et
appropriées pour fournir les informations requises en vue de la production d'intelligence ;

c) recueil d'informations auprés des sources sélectionnées, qui peuvent étre internes et externes ;

d) traitement des informations recueillies pour les préparer a des fins d'analyse (par exemple,
traduction, mise en forme ou corroboration des informations) ;

e) analyse des informations pour comprendre leur lien et leur importance vis-a-vis de 1'organisation ;

f) communication et partage des informations aux personnes pertinentes sous une forme
compréhensible.

Il convient que l'intelligence des menaces soit analysée puis utilisée :

a) en mettant en ceuvre des processus pour intégrer les informations recueillies aupres des sources
d'intelligence des menaces aux processus de gestion des risques liés a la sécurité de l'information
de l'organisation ;

b) en tant que donnée d'entrée supplémentaire pour les mesures techniques, de prévention et de
détection telles que les pare-feu, le systeme de détection des intrusions ou les solutions de
protection contre les programmes malveillants ;

c) entant que donnée d'entrée pour les processus et techniques de test de la sécurité de I'information.

Il convient que les organisations partagent mutuellement l'intelligence des menaces pour améliorer
l'intelligence des menaces dans son ensemble.

Informations supplémentaires
Les organisations peuvent utiliser l'intelligence des menaces pour prévenir les menaces, les détecter ou
y répondre. Les organisations peuvent produire une intelligence des menaces, mais le plus souvent,

elles recoivent et exploitent l'intelligence des menaces produite par d'autres sources.

L'intelligence des menaces est souvent proposée par des prestataires ou des conseillers indépendants,
des agences gouvernementales ou des groupes d'intelligence des menaces collaboratifs.

L'efficacité de mesures de sécurité telles que 5.25, 8.7, 8.16 ou8.22 dépend de la qualité des
informations disponibles sur les menaces.

5.8 Sécurité de l'information dans la gestion de projet

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information

#Prévention #Confidentialité #Identification #Gouvernance #Gouvernance_et_éc
#Intégrité #Protection osystéme
#Disponibilité #Protection
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Mesure de sécurité
Il convient d'intégrer la sécurité de l'information aux activités de gestion de projet de 1'organisation.
Objectif

Assurer une prise en compte réelle et efficace des risques de sécurité de l'information liés aux projets et
aux livrables dans les activités de gestion de projet, tout au long du cycle de vie des projets.

Préconisations

Il convient d'intégrer la sécurité de l'information aux activités de gestion de projet de 1'organisation
pour veiller a ce que les risques de sécurité de l'information soient pris en compte dans le cadre de la
gestion de projet. Cette préconisation s'applique de maniére générale a tout projet quel qu'il soit,
indépendamment de la discipline ou du domaine d'application concerné, par exemple un projet lié a un
processus clé de l'activité, aux technologies de l'information, a la gestion des installations et a d'autres
processus sous-jacents. Il convient que les activités de gestion de projet en vigueur imposent que :

a) l'identification et la gestion des exigences en termes de sécurité de l'information (par exemple,
exigences de sécurité des applications (8.26), exigences de conformité aux droits de propriété
intellectuelle (5.32), etc.) ainsi que les processus associés concernant les livrables soient intégrés a
un stade précoce des projets ;

b) les risques de sécurité de l'information soient appréciés et traités a un stade précoce puis de fagon
réguliére dans le cadre des risques du projet, tout au long du cycle de vie du projet ;

c) lesrisques de sécurité de l'information associés a 1'exécution des projets, tels que les aspects relatifs
a la communication interne et externe, soient pris en compte et traités tout au long du cycle de vie
du projet;

d) des tests portant sur l'efficacité des mesures de sécurité de I'information soient réalisés ;
e) lasécurité de l'information soit intégrée a toutes les phases de la méthodologie de projet appliquée.

Il convient que la méthodologie de projet prenne en charge une facon structurée d'intégrer la sécurité
de l'information, qu'il convient d'adapter en fonction de la gravité possible des risques de sécurité de
I'information concernés, selon la nature du projet

Il convient de suivre 1'adéquation des questions et activités liées a la sécurité de l'information par le
biais de forums de gouvernance, tels que le comité de pilotage du projet, a des stades prédéfinis.

Pour tous les projets, il convient de traiter et de revoir réguliérement les incidences sur la sécurité de
I'information. Il convient de déterminer et d'attribuer les responsabilités en matiere de sécurité de
I'information a des fonctions spécifiques définies dans les activités de gestion de projet.

Il convient de déterminer les exigences de sécurité de l'information a 1'aide de plusieurs méthodes,
telles que la prise en compte des exigences de conformité découlant de la politique de sécurité de
I'information, des politiques portant sur des themes et des réglementations. D'autres exigences de
sécurité de l'information peuvent étre déterminées a partir d'activités telles que la modélisation des
menaces, la revue des incidents, la définition de seuils de vulnérabilité ou la planification des mesures

d'urgence, de sorte a garantir la protection de l'architecture et de la conception des systémes
d'information contre les menaces connues par rapport a I'environnement opérationnel.
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Il convient que les exigences de sécurité de I'information et les mesures rendent compte de la valeur
ajoutée de l'information concernée (voir 5.10, 5.12, 5.13), ainsi que des éventuels préjudices pour
'activité pouvant résulter de 1'absence d'une sécurité adéquate.

Dans le cas d'un projet de développement agile, il convient d'intégrer les mesures et processus de
sécurité de l'information requis a la version initiale du produit.

Il convient de déterminer les exigences de sécurité de l'information pour tous les types de projets, et de
ne pas se limiter aux projets de développement de TIC. Il convient également d'examiner les lignes
directrices suivantes lors de la détermination de ces exigences :

a) la nature de l'information concernée (détermination de l'information) et sa valeur correspondante
en termes de sécurité (classification) ;

b) les besoins en matiére de protection de l'information et les autres actifs concernés, notamment en
termes de confidentialité, d'intégrité et de disponibilité ;

c) le niveau de confiance ou d'assurance requis en ce qui concerne l'identité déclarée des entités, afin
d'en déduire les exigences d'authentification ;

d) les processus d'attribution de droits d'acces et d'autorisation pour les clients et les autres
utilisateurs potentiels de 1'organisation ainsi que pour les utilisateurs techniques ou dotés de
privileges, tels que les membres pertinents de 1'équipe de projet, le personnel d'exploitation
éventuel ou les fournisseurs externes ;

e) l'information des utilisateurs sur les taches et les responsabilités qui leur incombent ;

f) les exigences découlant des processus de l'organisation, tels que la journalisation et la surveillance
des transactions, les exigences de non-répudiation ;

g) les exigences prescrites par les autres mesures de sécurité, telles que les interfaces pour la
journalisation et la surveillance ou les systemes de détection de fuite de données ;

h) a conformité a l'environnement légal, statutaire, réglementaire et contractuel dans lequel
l'organisation méne son activité ;

i) le niveau de confiance ou d'assurance requis pour les tiers afin de respecter la politique de sécurité
de I'information et les politiques portant sur des thémes de I'organisation, notamment les articles
pertinents sur la sécurité des engagements ou accords éventuels.

Informations supplémentaires

Les projets sont par nature uniques, contrairement aux activités dictées par les processus, dans
lesquelles les fonctions et les procédures ont, pour I'essentiel, été établies en vue d'une utilisation a long
terme, favorisant la conformité aux mesures de sécurité de l'information. Avec une nouvelle
organisation pour chaque projet, avec une tache et un objectif uniques pouvant englober des activités
expérimentales ou de développement, bien souvent avec une contrainte de délai, il convient que la
méthodologie de projet prenne en charge une fagon structurée d'intégrer la sécurité de l'information,
qu'il convient d'adapter en fonction de la gravité possible des risques de sécurité de l'information
concernés, selon la nature du projet.
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Les méthodologies de gestion de projet relatives au développement de logiciel ou de systémes qui sont
prises en charge dans la présente mesure peuvent étre des méthodologies de tous types, depuis le
traditionnel développement en cascade jusqu'au développement agile, voire des méthodes moins
structurées. La prise en compte précoce des exigences de sécurité de l'information concernant le
produit ou le service, par exemple des les phases de planification et de conception, peut permettre
d'adopter des solutions plus efficaces et plus rentables du point de vue de la qualité et de la sécurité de
'information.

L'ISO/IEC 27005 fournit des recommandations sur l'utilisation des processus de gestion des risques en
vue d'identifier les mesures permettant de satisfaire aux exigences de sécurité de l'information.

L'ISO 21500 fournit des recommandations sur les concepts et les processus de gestion de projet qui
jouent un role déterminant pour les résultats des projets et ont une incidence sur ce dernier.

5.9 Inventaire des informations et des autres actifs associés

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information
#Prévention #Confidentialité #Identification #Gestion_des_actifs |#Gouvernance_et_éc
#Intégrité osystéme
#Disponibilité #Protection

Mesure de sécurité

Il convient d'élaborer et de tenir a jour un inventaire des informations et des autres actifs associés,
notamment les propriétaires.

Objectif

Identifier les informations de 1'organisation et les autres actifs associés en vue de préserver la sécurité
de I'information et d'en attribuer la propriété a qui de droit.

Préconisations

Inventaire

Il convient que I'organisation identifie ses informations et les autres actifs associés et qu'elle détermine
leur importance en termes de sécurité de l'information. Il convient que la documentation soit tenue a
jour dans des inventaires dédiés ou déja en place selon le cas.

Il convient que l'inventaire des informations et des autres actifs associés soit exact, a jour, cohérent et
en adéquation avec les autres inventaires. Les possibilités pour garantir I'exactitude d'un inventaire des

informations et des autres actifs associés sont les suivantes :

a) mener des revues régulieres des informations identifiées et des autres actifs associés par rapport a
l'inventaire des actifs ;

b) appliquer automatiquement une mise a jour de l'inventaire au cours de l'installation, du
changement ou du retrait d'un actif.

Il convient que I'emplacement de chaque actif soit indiqué dans l'inventaire au besoin.
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Il n'est pas nécessaire que l'inventaire des actifs corresponde a une liste unique des informations et des
autres actifs associés. Compte tenu du fait qu'il convient que l'inventaire des actifs soit géré par les
fonctions pertinentes, on peut le considérer comme un ensemble d'inventaires dynamiques, tels qu'un
registre des actifs informationnels, un inventaire du matériel, un inventaire des logiciels, un inventaire
des MV, les installations, le personnel, les compétences, les capacités et les enregistrements.

Il convient de classifier chaque actif conformément a la classification de I'information (voir 5.12) qui lui
est associée.

Il convient que la granularité de l'inventaire des informations et des autres actifs associés soit en
adéquation avec les besoins de l'organisation. Dans certains cas, il n'est pas possible de documenter une
instance d'actif spécifique dans le cycle de vie de l'information en raison de la nature de 1'actif. Une
instance de machine virtuelle dont le cycle de vie peut étre limité dans la durée constitue un exemple
d'actif a courte durée de vie. Néanmoins, il convient que les actifs associés figurent dans l'inventaire.

Propriété

Pour chaque information identifiée et autre actif associé, il convient d'attribuer la propriété de I'actif a
une personne ou a un groupe ainsi que d'identifier la classification (voir 5.10, 5.12, 5.13). Il convient de
mettre en ceuvre un processus permettant de garantir l'attribution en temps et en heure d'un
propriétaire a l'actif. Il convient d'attribuer un propriétaire aux actifs a leur création ou lorsqu'ils sont
transférés a l'organisation. Il convient de réattribuer la propriété de l'actif, si nécessaire, lorsque son
propriétaire actuel quitte 1'organisation ou change de poste.

Taches du propriétaire

Il convient que le propriétaire de 'actif soit responsable de la bonne gestion de cet actif tout au long de
son cycle de vie, en veillant a ce que :

a) les informations et les autres actifs associés soient inventoriés ;
b) les informations et les autres actifs associés soient correctement classés et protégés ;
c) laclassification fasse 1'objet d'une revue réguliere ;

d) les composants sous-jacents des actifs technologiques, tels que les composants et sous-composants
logiciels, de base de données et de stockage, soient énumérés et liés ;

e) les exigences relatives a l'utilisation correcte des informations et des autres actifs associés
(voir 5.10) soient définies ;

f) les restrictions d'acces correspondent a la classification, qu'elles soient effectives et qu'elles fassent
l'objet d'une revue réguliere ;

g) les actifs qui sont supprimés ou mis au rebut soient traités de maniére sécurisée et retirés de
l'inventaire ;

h) le propriétaire participe a l'identification et a la gestion des risques associés a son ou ses actifs ;

i) il soutienne les fonctions et les responsabilités dans la gestion de ses informations, par exemple les
gestionnaires tels que le service informatique qui administre les informations métier.
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Informations supplémentaires

L'inventaire des actifs permet de mettre en place une protection efficace et peut également s'avérer
nécessaire a d'autres fins, par exemple dans le cadre de la santé et de la sécurité des personnes, des
polices d'assurance ou pour des raisons financiéres. En outre, l'inventaire des actifs appuie la gestion
des risques, les activités d'audit, la gestion des vulnérabilités et la planification du rétablissement.

Il est courant de réaliser des inventaires a plusieurs fins. Néanmoins, du point de vue de la sécurité de
I'information, il convient qu'ils soient pertinents pour assurer la préservation de cette sécurité.

Le propriétaire identifié ne possede pas nécessairement de droits de propriété sur l'actif. Tel est, par
exemple, le cas d'un service en nuage public que I'organisation utilise, mais dont les droits de propriété
appartiennent au fournisseur de services en nuage, et sur lequel le propriétaire identifié n'a donc aucun
droit de propriété.

Les taches de routine peuvent étre déléguées, par exemple a un dépositaire veillant quotidiennement
aux actifs, mais la responsabilité des actifs demeure attachée au propriétaire.

Il peut s'avérer utile de désigner les groupes d'informations et les autres actifs associés qui agissent de
pair pour assurer un service particulier. Dans ce cas, la délivrance du service, qui inclut les opérations
d'actifs réalisées, est imputable au propriétaire du service.

Voir I'ISO/IEC 19770-1 pour de plus amples informations sur la gestion des actifs logiciels.

5.10 Utilisation correcte de l'information et des autres actifs associés

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information

#Prévention #Confidentialité #Protection #Gestion_des_actifs |#Gouvernance_et_éc
#Intégrité #Protection_des_info |osysteme
#Disponibilité rmations #Protection

Mesure de sécurité

Il convient d’identifier, de documenter et de mettre en ceuvre des régles d'utilisation correcte et des
procédures de traitement de I'information et des autres actifs associés.

Objectif

Veiller a ce que l'information et les autres actifs associés soient correctement protégés, utilisés et
traités.

Préconisations

Il convient que le personnel et les utilisateurs tiers qui utilisent ou ont accés a l'information et aux
autres actifs associés de l'organisation soient informés des exigences de sécurité de l'information en
vigueur pour la protection et le traitement de l'information et des autres actifs associés de
'organisation. Il convient qu’ils soient responsables de l'utilisation qu’ils font de toute ressource de
traitement de I'information et de toute utilisation effectuée sous leur responsabilité.
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Il convient que l'organisation établisse une politique portant sur le theme de I'utilisation correcte de
I'information et des autres actifs associés et qu'elle communique les regles d'utilisation correcte a
quiconque utilise ou traite I'information et les autres actifs associés. Il convient que la politique relative
a l'utilisation correcte indique clairement la facon dont les personnes sont censées utiliser les actifs. Il
est recommandé que la politique indique :

a) les comportements attendus de la part des personnes en matiere de sécurité ;

b) les comportements inacceptables des personnes ;

c) l'utilisation autorisée de l'information et des autres actifs associés ;

d) l'utilisation interdite de l'information et des autres actifs associés ;

e) les activités de surveillance réalisées par I'organisation.

Il convient d'établir des procédures d'utilisation correcte pour le cycle de vie complet de l'information,
en fonction de sa classification (voir 5.12) et des risques déterminés.

Il convient d'envisager les éléments suivants :
a) restreindre les accés pour renforcer les exigences de protection a chaque niveau de la classification ;
b) tenir a jour un enregistrement des personnes autorisées a recevoir les actifs ;

c) protéger les copies temporaires ou permanentes de l'information a un niveau en adéquation avec le
niveau de protection de l'information originale ;

d) stocker les actifs associés a l'information conformément aux spécifications du fabricant (voir 7.8) ;

e) marquer clairement toutes les copies de support du nom de la personne autorisée a les recevoir
(voir 7.10) ;

f) mettre en place une autorisation de mise au rebut d'actif et la ou les méthodes prises en charge.
Informations supplémentaires

Il peut arriver que les actifs concernés n'appartiennent pas directement a I'organisation, a l'instar des
services en nuage publics. Il convient d'identifier 1'utilisation de tels actifs externes et des actifs de
I'organisation associés a ces actifs externes (par exemple, information, logiciel), le cas échéant, comme
applicable et controlée, par exemple, par le biais d'accords dans le cas des fournisseurs de services en
nuage.

5.11 Restitution des actifs

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information

#Prévention #Confidentialité #Protection #Gestion_des_actifs |#Protection
#Intégrité
#Disponibilité
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Mesure de sécurité

Il convient que le personnel et les autres parties intéressées, au besoin, restituent tous les actifs de
I'organisation qui sont en leur possession en cas de modification ou de rupture de leur relation de
travail, contrat de travail ou engagement.

Objectif

Protéger les actifs de 1'organisation dans le cadre du processus de modification ou de rupture d'une
relation ou d'un contrat de travail.

Préconisations

Il convient de formaliser le processus de modification ou de rupture pour qu'il inclue la restitution de
tous les actifs physiques et électroniques créés, appartenant a I'organisation ou lui ayant été confiés.

Si des membres du personnel et d'autres parties intéressées achétent du matériel a 1'organisation ou
utilisent leur propre matériel, il convient de suivre les procédures pour garantir que toutes les
informations pertinentes sont tracées et transférées a I'organisation puis supprimées du matériel dans
les régles (voir 7.14).

Dans les cas ou des membres du personnel et d'autres parties intéressées détiennent des connaissances
importantes pour les opérations en cours, il convient que cette information soit documentée et
transmise a I'organisation.

Lors de la période de préavis, il convient que 1'organisation empéche le personnel soumis au préavis
d'effectuer des copies non autorisées d'informations pertinentes (en matiére de propriété intellectuelle,

par exemple) (voir 8.4).

Il convient que l'organisation identifie clairement et documente toutes les informations et les autres
actifs associés a restituer, ce qui peut englober :

a) les terminaux utilisateurs ;
b) les dispositifs de stockage portables ;
c) les équipements spécialisés ;

d) le matériel d'authentification (par exemple, clés mécaniques, jetons physiques et cartes a puce) lié
aux systemes d'information, aux sites et aux archives physiques ;

e) les copies physiques d'informations.
Informations supplémentaires

Aucune autre information.
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5.12 Classification de l'information

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information

#Prévention #Confidentialité #Identification #Protection_des_informa | #Protection
#Intégrité tions #Défense
#Disponibilité

Mesure de sécurité

Il convient de classifier I'information conformément aux besoins de I'organisation en termes de sécurité
de l'information sur le plan de la confidentialité, de l'intégrité, de la disponibilité et des exigences des
parties intéressées.

Objectif

Assurer l'identification et la compréhension des besoins de protection de l'information en fonction de
I'importance de celle-ci pour I'organisation.

Préconisations

Il convient que 1'organisation établisse et communique a toutes les parties intéressées une politique
portant sur le theme de la classification de I'information.

Il convient que l'organisation prenne en compte les exigences de confidentialité, d'intégrité et de
disponibilité dans le plan de classification.

Il convient que la classification de l'information et les mesures de protection associées tiennent compte
des besoins de 1'organisation en matiere de partage ou de limitation de l'information, pour protéger
I'intégrité de l'information et en assurer la disponibilité, ainsi que des exigences légales concernant la
confidentialité, I'intégrité ou la disponibilité de I'information. D'autres actifs que l'information peuvent
également étre classifiés conformément a la classification de l'information qu'ils stockent, traitent ou
manipulent de quelque autre fagon et qu'ils protegent.

Il convient que les propriétaires des informations soient responsables de leur classification.

Il convient que le plan de classification comporte des conventions de classification et des criteres de
revue de cette classification dans le temps. Il convient que les résultats de la classification soient mis a
jour en fonction des évolutions de leur valeur, de leur sensibilité et du caractere critique des
informations tout au long de leur cycle de vie.

Il convient d'établir un plan cohérent avec la politique portant sur le theme du controle d'acces
(voir 5.15). Il convient que l'organisation s'assure que le plan de classification peut répondre aux
besoins spécifiques de différents secteurs d'activité au sein de 1'organisation.

La classification peut étre déterminée en fonction de l'incidence qu'aurait sa compromission pour

'organisation. Il convient d'attribuer a chaque niveau défini dans le plan un nom significatif et logique
dans le contexte de l'application du plan de classification.
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Il convient que le plan soit identique pour toute 1'organisation et qu'il figure dans ses procédures, de
sorte que tout le monde puisse classifier I'information et les autres actifs associés de la méme facon,
comprenne les exigences de protection de la méme maniére et applique la protection appropriée.

Le plan de classification utilisé par l'organisation peut ne pas correspondre aux plans utilisés par
d'autres organisations, méme si les noms affectés aux niveaux sont similaires. En outre, la classification
de l'information circulant entre les organisations peut varier en fonction du contexte de chaque
organisation, méme si les plans de classification sont identiques. Il convient donc que les accords
conclus avec d'autres organisations incluant un partage d'information prévoient des procédures afin
d'identifier la classification de cette information et d'interpréter les marques de classification apposées
par ces autres organisations. La correspondance entre les différents plans peut étre déterminée en
recherchant une équivalence dans les méthodes de traitement et de protection associées.

Informations supplémentaires

La classification donne aux personnes qui travaillent avec l'information une indication concise sur la
fagon de la manipuler et de la protéger. Créer des groupes d'information ayant des besoins de
protection similaires et spécifier les procédures de sécurité de I'information qui s'appliquent a toute
I'information d’'un groupe permet de résoudre les difficultés. Cette approche réduit la nécessité de
procéder a une appréciation du risque au cas par cas et de concevoir des mesures individualisées.

L’'information peut cesser d’étre sensible ou critique apres une période donnée, par exemple une fois
qu'elle a été rendue publique. Il convient de prendre ces aspects en compte, car une surclassification
peut entrainer la mise en ceuvre de mesures inutiles et, in fine, des dépenses supplémentaires, ou a
I'inverse, une sous-classification peut aboutir a des mesures de sécurité insuffisantes pour protéger
I'information de toute compromission.

A titre d'exemple, un plan de classification de la confidentialité de l'information peut s'appuyer sur
quatre niveaux, a savoir :

a) ladivulgation ne cause aucun préjudice ;

b) la divulgation entraine une atteinte mineure a la réputation ou un impact mineur sur le
fonctionnement ;

c) ladivulgation a, sur le court terme, des répercussions importantes sur les opérations ou les objectifs
tactiques ;

d) la divulgation a, sur le long terme, des répercussions graves sur les objectifs stratégiques ou
compromet la pérennité de I'organisation.

5.13 Marquage des informations

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information
#Prévention #Confidentialité #Protection #Protection_des_info |#Défense
#Intégrité rmations
#Disponibilité
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Mesure de sécurité

Il convient d’élaborer et de mettre en ceuvre un ensemble approprié de procédures pour le marquage
de I'information, conformément au plan de classification de I'information adopté par I'organisation.

Objectif

Faciliter la communication de la classification de l'information et prendre en charge 1'automatisation du
traitement et du management de l'information.

Préconisations

Il convient que les procédures de marquage des informations et des autres actifs associés tiennent
compte de tous les formats. Il convient que le marquage respecte le plan de classification défini en 5.12.
Il convient que les marques soient facilement reconnaissables. Il convient que les procédures donnent
des indications sur I'endroit et la facon dont les marques sont fixées, compte tenu de la maniére dont on
accéde a l'information ou de la facon de manipuler les actifs, en fonction des types de support. Les
procédures peuvent définir :

a) les cas pour lesquels le marquage n'est pas indispensable, par exemple dans le cas d'information
non confidentielle en vue d'alléger la charge de travail ;

b) la facon de marquer les informations envoyées par ou stockées sur des moyens physiques ou
électroniques, ou tout autre format ;

c) la facon de traiter les cas dans lesquels le marquage s'avére impossible, par exemple en raison de
limitations techniques.

Il convient que l'information numérique utilise des métadonnées pour identifier, gérer et controler
I'information, notamment du point de vue de la confidentialité. 11 convient également que les
métadonnées permettent d'effectuer une recherche efficace et correcte des informations. Il convient
que les métadonnées favorisent les systémes permettant d'interagir et de prendre des décisions selon le
niveau de classification correspondant.

Il convient que les procédures décrivent la facon de rattacher les métadonnées aux informations, les
marques a utiliser et la facon dont il convient de traiter les données en cohérence avec le modele

d'information et l'architecture informatique de 1'organisation.

Il convient que les autres métadonnées pertinentes soient ajoutées par les systémes lors du traitement
de I'information, en fonction des propriétés de sécurité de l'information.

Il convient que le personnel et les autres parties intéressées soient sensibilisés aux procédures de
marquage. Il convient que tout le personnel recoive la formation requise de sorte que les informations

soient correctement marquées et qu'elles soient traitées en conséquence.

Il convient que les données délivrées par des systemes contenant de l'information classée comme
sensible ou critique portent des marques appropriées.

Informations supplémentaires

Le marquage de l'information classée constitue une exigence clé dans les accords de partage
d’information.
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Les autres métadonnées qui peuvent étre rattachées a l'information sont le processus organisationnel
qui a créé l'information et la date/heure correspondante.

Le marquage de l'information et des autres actifs associés peut, parfois, avoir des conséquences
négatives. Les actifs classifiés peuvent étre plus faciles a identifier par des personnes malveillantes pour

un mauvais usage éventuel.

Certains systemes ne marquent pas les fichiers ou enregistrements de base de données individuels avec
leur classification, mais protegent toutes les informations avec le niveau de classification le plus élevé
de toutes les informations qu'ils contiennent ou peuvent contenir. Dans ces types de systémes, il est
habituel de déterminer puis de marquer l'information lorsqu'elle est exportée. S'il est interdit
d'exporter l'information au-dela d'une classification donnée, la signature numérique et une technologie
d'audit peuvent étre utilisées pour que les personnes qui exportent une information moins classifiée
soient tenues responsables de leurs actes.

Ci-dessous des exemples de techniques de marquage :
a) marquages matériels ;

b) en-tétes et pieds de page ;

c) métadonnées ;

d) filigrane;

e) tampons en caoutchouc.

5.14 Transfert de l'information

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information

#Prévention #Confidentialité #Protection #Gestion_des_actifs |#Protection
#Intégrité #Protection_des_info
#Disponibilité rmations

Mesure de sécurité

Il convient de mettre en place des régles, procédures ou accords de transfert de l'information, aussi bien
au sein de I'organisation qu'entre 1'organisation et des tierces parties, pour tous les types de fonctions
de transfert.

Objectif

Maintenir la sécurité de l'information transférée au sein de 1'organisation et vers une partie intéressée
extérieure.
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Préconisations
Généralités

Il convient que les regles, procédures et accords visant a protéger l'information pendant son transfert
soient en adéquation avec la classification de l'information concernée. Il convient que l'organisation
établisse et communique a toutes les parties intéressées une politique portant sur le théme du transfert
de l'information. Dans les cas ou l'information est transférée entre 1'organisation et des tiers, il convient
de définir et de gérer des accords (notamment authentification du destinataire) afin de protéger
I'information sous toutes les formes en cours de transfert (voir 7.10).

Le transfert de l'information peut intervenir par le biais d'un transfert électronique, d'un transfert sur
support physique et d'un transfert verbal.

Pour tous les types de transfert d'information, il convient d'intégrer aux regles, procédures et accords :

a) des mesures destinées a protéger l'information transférée contre l'interception, l'accés non
autorisé, la reproduction, la modification, les erreurs d'acheminement, la destruction et le déni de
service, y compris des niveaux de controle d'accés en accord avec la classification de l'information
concernée et les éventuelles mesures particulieres requises pour protéger l'information sensible,
telles que 1'utilisation de techniques de cryptographie (voir 8.24) ;

b) des mesures visant a garantir la tracabilité et la non-répudiation, notamment la gestion d'une
chalne de tragabilité pour l'information en cours de transfert ;

c) l'identification des contacts appropriés en lien avec l'accord de transfert, notamment les
propriétaires de l'information, les propriétaires des risques, les responsables de la sécurité et les
gestionnaires de l'information ;

d) les obligations et les responsabilités en cas d'incident de sécurité de l'information, comme la perte
de supports physiques ou de données ;

e) l'utilisation convenue d'un systéme de marquage pour l'information sensible ou critique,
permettant de garantir une compréhension immédiate des marques et la protection appropriée de
l'information (voir 5.13) ;

f) la disponibilité et la fiabilité du service de transfert ;

g) la politique portant sur un théme ou les lignes directrices relatives a 1'utilisation correcte des
fonctions de transfert de I'information (voir 5.10) ;

h) les lignes directrices sur la conservation et la mise au rebut de tous les enregistrements
commerciaux, dont les messages, conformément aux législations et réglementations nationales et
locales applicables ;

i) la prise en compte de toutes les autres exigences légales, statutaires, réglementaires et

contractuelles (voir 5.31, 5.32, 5.33, 5.34) en matiére de transfert d'information, par exemple les
exigences relatives aux signatures électroniques.
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Transfert électronique

Il convient que les regles, procédures et accords prennent également en compte les éléments suivants
dans le cadre de l'utilisation de moyens de communication électronique pour le transfert de
l'information :

a)

g)

h)

34

détection et protection contre les programmes malveillants qui peuvent étre transmis via
l'utilisation des communications électroniques (voir 8.7) ;

protection de l'information électronique sensible communiquée sous forme de piece jointe ;

prévention de l'envoi de documents et de messages a une adresse ou un numéro erroné dans les
communications ;

obtention d'une approbation avant d'utiliser des services externes publics comme une messagerie
instantanée, un réseau social, le partage de fichiers ou le stockage en nuage ;

niveaux d'authentification plus élevés lors du transfert d'information par l'intermédiaire de réseaux
accessibles au public;

restrictions liées a 1'utilisation des moyens de communication électronique, comme la prévention du
renvoi automatique de courriers électroniques vers des adresses électroniques extérieures ;

recommandation au personnel et aux autres parties intéressées de ne pas envoyer de SMS ni de
messages instantanés contenant des informations critiques dans la mesure ou ces dernieres
peuvent étre lues dans des lieux publics (et donc par des personnes non autorisées) ou stockées sur
des dispositifs ne faisant pas 1'objet de la protection adéquate ;

conseil au personnel et aux autres parties intéressées concernant l'utilisation des imprimantes ;
d'intégrer la nécessité de récupérer les documents imprimés le plus vite possible, d'utiliser un code
personnel a saisir sur l'imprimante si elle se trouve dans une autre piéce et de supprimer les
numérisations et les impressions de la mémoire locale apres une courte durée ;

information du personnel et des autres parties intéressées sur les problémes liés a l'utilisation de
télécopieurs ou de services de télécopie, a savoir :

1) l'acces non autorisé aux mémoires de messages intégrées pour récupérer des messages ;

2) laprogrammation délibérée ou accidentelle de machines pour qu'elles envoient des messages a
des numéros précis.
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Transfert physique des supports

Lors du transfert de supports physiques, y compris papier, il convient également que les regles,
procédures et accords tiennent compte des points suivants :

a) les responsabilités en matiére de controle et d'information de la transmission, de I'expédition et de
la réception;

b) la qualité de 'adressage et du transport du message ;

c) les normes techniques minimales pour 'encapsulation et la transmission, par exemple l'utilisation
d'enveloppes opaques ;

d) les normes d'identification coursiers ;

e) la liste approuvée des tiers prestataires de services de transport ou de coursiers selon la
classification de l'information.

Transfert verbal

Pour protéger le transfert verbal de l'information, il convient de rappeler au personnel et aux autres
parties intéressées qu'il est recommandé de :

a) ne pas tenir de conversations confidentielles dans des lieux publics ou via des canaux de
communication non sécurisés dans la mesure ou ces derniéres peuvent étre écoutées par des
personnes non autorisées ;

b) ne pas laisser de messages comportant une information confidentielle sur des répondeurs ni de
messages vocaux dans la mesure ou ces derniers peuvent étre réécoutés par des personnes non
autorisées, stockés sur des systémes a usage collectif ou incorrectement mémorisés a la suite d'une
erreur de numérotation ;

c) fairel'objet d'un examen jusqu'au niveau approprié pour écouter la conversation ;

d) mettre en ceuvre les mesures appropriées par salle, par exemple insonorisation, fermeture de
porte;

e) débuter toute conversation sensible par une exonération de responsabilité afin que les personnes
présentes connaissent le niveau de classification et les éventuelles exigences de manipulation de
lI'information qu'ils sont sur le point d'entendre.

Informations supplémentaires

Le transfert de l'information peut intervenir par le biais de différents types de moyens de transfert,

dont des interfaces automatiques, le courrier électronique, 1'échange de données électroniques, les
réseaux sociaux, les services de messagerie instantanée, la voix et la télécopie.
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5.15 Controle d'acces

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information

#Prévention #Confidentialité #Protection #Gestion_des_identit |#Protection
#Intégrité és_et_des_acces
#Disponibilité

Mesure de sécurité

Il convient de définir et de mettre en ceuvre des régles visant a gérer l'acces physique et logique a
I'information et aux autres actifs associés en fonction des exigences métier et de sécurité de
l'information.

Objectif

Garantir l'accés par le biais d'autorisations et empécher l'acces non autorisé a l'information et aux
autres actifs associés.

Préconisations
Il convient que les propriétaires des informations et des autres actifs associés déterminent les exigences
métier et de sécurité de l'information relatives au contréle d'acces et qu'ils définissent une politique

portant sur le theme du contrdle d'acces, puis qu'ils communiquent ces éléments a toutes les parties
prenantes pertinentes, telles que les utilisateurs et les propriétaires de services.

Il convient que ces exigences et cette politique comprennent les points suivants :
a) détermination des entités qui nécessitent un type d'acces défini aux actifs ;
b) sécurité des applications (8.26) ;

c) acces physique qui doit étre pris en charge par des mesures d'acceés physique adéquates (voir 7.2,
7.3,7.4);

d) diffusion de l'information et autorisations, par exemple principe du besoin d'en connaitre, niveaux
de sécurité de l'information et classification de l'information (voir 5.10, 5.12, 5.13) ;

e) restrictions liées aux privileges d'acces (voir 8.2) ;
f) séparation des taches (voir 5.3) ;

g) législation et obligations contractuelles applicables en matiere de limitation de 1'accés aux données
ou aux services (voir 5.31, 5.32, 8.3, 5.33, 5.34) ;

h) cloisonnement des fonctions de contrdle d'acces, par exemple la demande d'acces, I'autorisation
d'accés et 'administration des acces ;
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i) autorisation formelle des demandes d'acces (voir 5.16 et 5.18) ;

j) gestion des droits d'accées (voir 5.18) ;

k) journalisation (voir 8.15).

Il convient de mettre en ceuvre des regles de contréle d'accés en définissant et en affectant les droits
d'accés et les restrictions appropriées aux entités pertinentes. Une entité peut correspondre a un
utilisateur humain aussi bien qu'a un élément technique ou logique, par exemple une machine, un
équipement ou un service. Pour simplifier la gestion du contrble d'accés, des fonctions spécifiques

peuvent étre affectées a des groupes d'entités.

Il convient de prendre en compte les points suivants lors de la mise en ceuvre de régles de controle
d'acces :

a) cohérence entre les droits d'acces et la classification de l'information ;

b) cohérence entre les droits d'accés et les besoins et exigences de sécurité du périmeétre physique ;

c) en tenant compte de tous les types de connexions disponibles dans les environnements répartis
pour définir leurs régles de controle d'acces, il convient que les entités se voient uniquement
accorder l'acceés a l'information et aux autres actifs associés, dont les réseaux et services en réseau,
qu'elles ont I'autorisation d'utiliser.

Informations supplémentaires

On a souvent recours a des principes globaux dans le contexte du contréle d'acces. Les deux principes
les plus couramment utilisés sont les suivants :

a) le besoin d'en connaitre : une entité a uniquement acces a l'information dont elle a besoin pour
réaliser les taches qui lui incombent (différentes taches ou fonctions impliquent des besoins d'en

connaitre différents, d'ou des profils d'acces différents) ;

b) le besoin d'utiliser : une entité a uniquement accés a l'infrastructure informatique qui lui est a
I'évidence nécessaire.

Il convient de faire preuve de prudence lors de la spécification des regles de controle d'acces :

a) établir des regles fondées sur le principe du moindre privilege : « Tout est généralement interdit
sauf autorisation expresse » plutdét que sur la regle, moins fiable, selon laquelle « Tout est
généralement autorisé sauf interdiction expresse » ;

b) tenir compte des modifications apportées automatiquement aux étiquettes (voir 5.13) par les
moyens de traitement de l'information et des modifications qui sont a l'appréciation de

I'utilisateur ;

c) examiner les modifications apportées automatiquement aux droits d'acces de l'utilisateur par le
systéme d'information et les modifications qui sont décidées par un administrateur ;

d) déterminer quand il convient que l'approbation soit définie et revue régulierement.
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Il convient que les régles de controle d'accés s'appuient sur des procédures documentées (voir 5.16,
5.17,5.18, 8.2, 8.3, 8.4, 8.5, 8.18) et des responsabilités définies (voir 5.2, 5.17).

Il existe plusieurs fagons de mettre en ceuvre le contrdle d'acces, telles que MAC (Mandatory Access
Control ou controle d'accés obligatoire), DAC (Discretionary Access Control ou contrble d'acces
discrétionnaire) et RBAC (Role-Based Access Control ou contrdle d'acces basé sur les réles).

Les régles de controle d'acces peuvent également contenir des éléments dynamiques, par exemple une
fonction qui évalue les acces antérieurs ou des valeurs de 1'environnement spécifiques. Les regles de
contréle d'accés peuvent étre mises en ceuvre en différentes granularités, allant de la couverture de
réseaux ou systéemes complets jusqu'a des champs de données spécifiques. Elles peuvent également
prendre en compte des propriétés telles que le site de l'utilisateur ou le type de connexion réseau utilisé
pour l'accés. Ces principes et le mode de définition du contrdle d'acces granulaire peuvent avoir
d'importantes répercussions sur les cofits. De facon générale, plus les régles sont strictes et la
granularité importante, plus le cofit est élevé.

Il convient de s'appuyer sur les exigences métier et les risques a prendre en compte pour définir les
régles de contrdle d'acces a appliquer et la granularité requise.

5.16 Gestion des identités

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information

#Prévention #Confidentialité #Protection #Gestion_des_identit |#Protection
#Intégrité és_et_des_accés
#Disponibilité

Mesure de sécurité
Il convient de gérer le cycle de vie complet des identités.
Objectif

Permettre l'identification univoque des personnes et des systemes qui accedent a l'information de
'organisation et aux autres actifs associés, ainsi que 'affectation des droits d'accés appropriés.

Préconisations

Il convient que les processus utilisés dans le contexte de la gestion des identités offrent les garanties
suivantes :

a) pour les identités affectées aux personnes, une identité donnée n'est liée qu'a une seule personne,
ce qui permet de la tenir responsable des actes effectués sous son identité ;

2

b) les identités affectées a plusieurs personnes (comme les identités partagées) sont uniquement
autorisées dans les cas ou elles s'avérent nécessaires pour des raisons opérationnelles ou liées a
l'activité ; elles sont soumises a une approbation et une documentation spécifiques ;

c) les identités affectées a des entités non humaines sont soumises a une approbation et une
supervision indépendante continue séparées en conséquence ;
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d) les identités sont rapidement désactivées ou supprimées si elles ne sont plus nécessaires, par
exemple si les entités associées sont supprimées ou ne sont plus utilisées, ou si la personne liée a
une identité a quitté I'organisation ou changé de fonction et qu'elle ne possede plus l'identité ;

e) dans un domaine spécifique, une identité donnée est affectée a une seule et unique entité, c'est-a-

dire qu'il n'est pas possible d'affecter plusieurs identités a une méme entité au sein d'un contexte
donné (identités en double) ;

f) les enregistrements de tous les événements significatifs concernant l'utilisation et la gestion des
identités des utilisateurs ainsi que les informations d'authentification sont archivés.

Il convient que les organisations mettent en place un processus sous-jacent pour gérer les modifications
apportées aux identités des personnes, notamment pour opérer des vérifications par rapport aux
documents de confiance et disposer d'un moyen de mettre a jour leur identité « professionnelle » (carte
d'acces et compte réseau) conformément a la nouvelle identité, au lieu d'annuler leur identité actuelle
et d'en créer une nouvelle.

Il convient que l'organisation veille a mettre en place I'appréciation du risque et les mesures de sécurité
nécessaires lors de l'utilisation d'identités et de justificatifs d'identité fournis par des tiers (par
exemple, justificatifs d'identité de médias sociaux).

Informations supplémentaires

Accorder ou supprimer l'accés a l'information ou aux actifs associés constitue en général une procédure
a plusieurs étapes :

a) confirmer les exigences métier en vue de 'établissement d'une identité ;
b) vérifier I'identité d'une entité avant de lui attribuer une identité logique ;
c) établir une identité ;

d) configurer et activer l'identité. Cela implique également la configuration et le paramétrage initial
des services d'authentification liés ;

e) accorder des droits d'accés spécifiques a l'identité ou annuler ces mémes droits, en s'appuyant sur
les décisions d'autorisation ou d'habilitation appropriées (voir 5.18).

5.17 Informations d'authentification

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information
#Prévention #Confidentialité #Protection #Gestion_des_identit |#Gouvernance_et_éc
#Intégrité és_et_des_acces osysteme
#Disponibilité #Protection

Mesure de sécurité
Il convient que l'attribution et la gestion des informations d'authentification soient contrélées par un

processus de gestion, impliquant l'information du personnel quant au traitement approprié des
informations d'authentification.

© IS0 2021 - Tous droits réservés 39



ISO/IEC DIS 27002:2021(F)

Objectif

Assurer l'authentification de I'entité concernée et éviter toute défaillance des processus
d'authentification.

Préconisations

Attribution d'informations d'authentification

Il convient que le processus d'attribution et de gestion garantisse :

a)

b)

que les mots de passe personnels ou les codes PIN générés automatiquement au cours des
processus d'inscription ainsi que les informations d'authentification temporaires soient impossibles
a deviner et uniques pour chaque personne; et qu'ils soient modifiés par l'utilisateur aprés la
premiere utilisation ;

que des procédures soient mises en place pour vérifier 1'identité d'un utilisateur avant d'attribuer
de nouvelles informations d'authentification ou des informations d'authentification de
remplacement ou temporaires ;

que les informations d'authentification, y compris temporaires, soient transmises aux utilisateurs
de maniere sécurisée (par exemple, via un canal authentifié et protégé); que l'utilisation de
courriers électroniques (en texte clair) non protégés soit évitée ;

que les utilisateurs accusent réception des informations d'authentification ;

que les informations d'authentification par défaut définies par les constructeurs et éditeurs soient
modifiées apres installation des systémes ou logiciels ;

que les enregistrements des informations d'authentification et de tous les événements significatifs
concernant leur attribution et leur gestion soient conservés et qu'un caractére confidentiel leur soit
accordé ; et que la méthode de conservation des enregistrements soit approuvée (par exemple par
le biais d'un outil de type coffre-fort pour mots de passe approuvés).

Responsabilités des utilisateurs

Il convient de donner les conseils suivants a toute personne amenée a consulter ou a utiliser des
informations d'authentification :

a)

b)

40

tous les utilisateurs qui ont acces a des informations d'authentification secrétes sont informés du
fait qu'ils doivent garder ces informations confidentielles. Les informations d'authentification
secretes personnelles, comme les mots de passe, ne doivent étre communiquées a personne. Les
informations d'authentification secretes utilisées dans le contexte des identités liées a plusieurs
utilisateurs ou liées a des entités non personnelles sont uniquement communiquées aux personnes
autorisées. L'obligation de suivre ces regles est également indiquée dans les conditions générales
d'embauche (voir 6.2) ;

les informations d'authentification affectées ou compromises sont immédiatement modifiées s'il
existe un signe de compromission ;
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c) en cas d'utilisation de mots de passe comme informations d'authentification, choisir des mots de
passe de bonne qualité et, du c6té de I'organisation, suivre les toutes derniéres recommandations
des bonnes pratiques pour éviter toute violation des mots de passe, par exemple :

1) ne pas les composer par rapport a une information personnelle facile a deviner ou a obtenir,
par exemple : noms, numéros de téléphone et dates d'anniversaire ;

2) ne pas utiliser de mots du dictionnaire ni de combinaisons de ces derniers ;

3) utiliser des phrases secretes faciles a retenir et essayer d'y inclure des caracteres
alphanumériques et spéciaux ;

4) appliquer une longueur minimale ;

d) ne pas utiliser les mémes informations d'authentification dans les différents mécanismes
d'authentification ;

e) utiliser des informations d'authentification différentes selon les identités pour garantir
I'imputabilité.

Systéme de gestion des mots de passe

Lorsque des mots de passe sont utilisés comme informations d'authentification, il convient que le
systeme de gestion des mots de passe :

a) autorise l'utilisateur a choisir et a modifier ses mots de passe, et prévoie une procédure de
confirmation pour prendre en compte les erreurs de saisie ;

b) impose le choix de mots de passe forts (voir c) sous la « responsabilité des utilisateurs ») ;

c) impose aux utilisateurs de changer leur mot de passe a la premiére connexion ;

d) impose des changements de mots de passe si besoin, par exemple apres un incident de sécurité, ou
lors de la fin ou de la modification du contrat de travail, lorsqu'un utilisateur a des mots de passe
connus pour des identités demeurant actives (par exemple, des identités partagées) ;

e) tienne ajour un enregistrement des anciens mots de passe et empéche leur réutilisation ;

f) empéche l'utilisation des mots de passe couramment utilisés et des noms d'utilisateurs publiés,
ainsi que des combinaisons de mots de passe en provenance de systémes piratés ;

g) n'affiche pas les mots de passe a 1'écran lors de leur saisie ;

h) stocke les fichiers de mots de passe a d'autres emplacements que les données d'application
systéme ;

i) stocke et transmette les mots de passe sous une forme protégée.

Il convient d'opérer un chiffrement et un hachage des mots de passe conformément aux techniques de
cryptographie approuvées pour les mots de passe (voir 8.24).
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Informations supplémentaires

Les mots de passe ou les phrases secretes sont un type courant d'informations d'authentification et
constituent un moyen usuel de vérifier l'identité d'un utilisateur. Les codes PIN, les clés
cryptographiques et autres données stockées sur des jetons matériels (par exemple, des cartes a puce)
qui produisent des codes d'authentification constituent d'autres types d'informations
d'authentification. De plus amples informations sont disponibles dans 1'ISO/IEC 24760 (toutes les
parties).

Imposer une fréquente modification des mots de passe peut s'avérer problématique et risquer
d'ennuyer les utilisateurs, qui peuvent alors oublier les nouveaux mots de passe, les noter a des
endroits peu siirs ou choisir des mots de passe non sécurisés. La mise a disposition du Single Sign On
(SSO, l'authentification unique) ou d'autres outils de gestion de l'authentification limite la quantité
d'informations d'authentification que les utilisateurs doivent protéger et peut ainsi améliorer |'efficacité
de cette mesure. Cependant, ces outils peuvent également aggraver les conséquences découlant de la
divulgation des informations d'authentification.

Certaines applications nécessitent que I'attribution de mots de passe aux utilisateurs soit réalisée par
une autorité indépendante ; dans ce cas, les points a), c) et d) au-dessous de « Systéme de gestion des
mots de passe » des préconisations qui précedent ne s'appliquent pas.

5.18 Droits d'acces

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information

#Prévention #Confidentialité #Protection #Gestion_des_identit |#Protection
#Intégrité és_et_des_acces
#Disponibilité

Mesure de sécurité

Il convient que les droits d'accés a l'information et aux autres actifs associés soient mis en service,
révisés, modifiés et supprimés conformément a la politique portant sur le theme de I'organisation et
aux regles de contrdle d'acces.

Objectif

Garantir l'acces a l'information et aux autres actifs associés par le biais d'autorisations seulement.

Préconisations
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Attribution et révocation des droits d'acces

Il convient que le processus d'attribution ou de révocation des droits d'acces physiques et logiques
accordés a une identité authentifiée dans une entité inclue :

a)

b)

d)

g)
h)

I'obtention de l'autorisation d'utilisation du systeme d'information ou du service de la part du
propriétaire de ce systéme d'information ou de ce service (voir 5.9) ; une approbation distincte des
droits d'acces par la direction peut également s'avérer appropriée ;

la prise en compte de la séparation des tiches, notamment la séparation des fonctions
d'approbation et de mise en ceuvre des droits d'acces, et la séparation des fonctions incompatibles ;

I'assurance que les droits d'acces sont supprimés lorsqu'une personne n'a plus besoin d'accéder aux
systémes d'information ou aux services, en particulier 1'assurance d'une suppression rapide des
droits d'acces des utilisateurs qui ont quitté I'organisation ;

la vérification que le niveau d'acces accordé est adapté aux politiques d'acces portant sur des
themes (voir 5.15) et qu'il est cohérent avec les autres exigences de sécurité de I'information telles
que la séparation des taches (voir 5.3) ;

I'assurance que les droits d'acces ne sont activés (par exemple, par les fournisseurs de services)
qu'une fois les procédures d'autorisation achevées ;

la tenue a jour d'un enregistrement centralisé de tous les droits d'acces accordés aux identifiants
utilisateurs (logiques ou physiques) pour leur permettre d'accéder a l'information, aux systémes
d'information et aux services ;

la modification des droits d'accés des utilisateurs qui ont changé de fonction ou de poste ;
la suppression ou l'adaptation des droits d'acces physiques et logiques. Cela peut étre réalisé par

suppression, révocation ou remplacement des clés, des informations d'authentification, des cartes
d'identification ou des abonnements.

Revue des droits d'acces

Il convient que les revues réguliéres des droits d'acces physiques et logiques tiennent compte de ce qui
suit:

a)

b)

les droits d'accés des utilisateurs consécutivement a un changement quelconque au sein de la méme
organisation (par exemple, promotion ou rétrogradation) ou a la fin du contrat de travail (voir 6.1
a6.5);

autorisations relatives aux privileges d'acces ;

journalisation des changements apportés aux droits d'acces physiques et logiques des utilisateurs.
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Points a prendre en compte avant la modification ou la fin du contrat de travail

Il convient que les droits d’acces a l'information et aux autres actifs associés d'un utilisateur soient
révisés et adaptés ou supprimés avant toute modification ou fin du contrat de travail en fonction de
I'évaluation des facteurs de risque suivants :

a) s'agit-il d'une rupture ou d'une modification du contrat intervenue a l'initiative de 1'utilisateur, de
l'utilisateur tiers ou de la direction, et quel en est le motif ?

b) quelles sont les responsabilités de I'utilisateur, de l'utilisateur tiers ou tout autre utilisateur ?
c) quelle est la valeur des actifs accessibles ?
Informations supplémentaires

Il convient d’envisager d’établir des roles d’acces utilisateur en fonction des exigences métier, qui
regroupent des droits d’accés dans des profils d'utilisateurs types. Les requétes et les revues d'acces
(voir 5.17) sont plus faciles a gérer au niveau de ce type de réles qu'au niveau des droits d'acces
individuels.

Il convient d'envisager d'inclure des clauses dans les contrats de travail et les contrats de service,
stipulant les sanctions encourues en cas de tentative d'acces non autorisé par le personnel (voir 6.2, 6.4,
6.6, 5.20).

Des droits d'acces temporaires peuvent permettre de gérer efficacement et de maniére proactive I'acces
a l'information et aux ressources, par exemple en fonction du réle de l'utilisateur. Dans ce cas, il
convient que les droits d'acces soient accordés pour une période limitée puis révoqués a la date
d'expiration.

Lorsque la direction est a l'origine de la rupture du contrat de travail, le personnel ou les utilisateurs
tiers mécontents peuvent chercher délibérément a altérer l'information ou a saboter les moyens de
traitement de l'information. S’il s’agit de personnes qui démissionnent ou qui sont licenciées, elles
peuvent étre tentées de recueillir des informations en vue d’'une utilisation ultérieure.

Le clonage constitue un moyen efficace pour les organisations d'attribuer des droits d'accés aux
utilisateurs. Néanmoins, il convient de 'effectuer avec soin par rapport aux différents roles identifiés
par l'organisation plutot que de se contenter de cloner une identité avec tous les droits d'acces associés.
Le clonage comporte le risque inhérent d'engendrer des droits d'acces excessifs a 'information et aux
actifs associés.

5.19 Sécurité de l'information dans les relations avec les fournisseurs

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information

#Prévention #Confidentialité #lIdentification #Sécurité_des_relatio | #Gouvernance_et_éc
#Intégrité ns_fournisseurs osysteme
#Disponibilité #Protection
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Mesure de sécurité

Il convient d'identifier et de mettre en ceuvre des processus et procédures pour gérer les risques de
sécurité de l'information qui sont associés a I'utilisation des produits ou services du fournisseur.

Objectif
Assurer le niveau de sécurité de l'information convenu dans les relations avec les fournisseurs.
Préconisations

Il convient que l'organisation établisse et communique a toutes les parties intéressées une politique
portant sur le theme des relations avec les fournisseurs.

Il convient que l'organisation identifie et mette en ceuvre des processus et procédures visant a traiter
les risques de sécurité associés a l'utilisation des produits et services mis a disposition par les
fournisseurs. Il convient d'appliquer également ce principe a l'utilisation par 1'organisation des
ressources des fournisseurs de services en nuage. Il convient que ces processus et procédures
comprennent ceux que l'organisation doit mettre en ceuvre, ainsi que ceux que l'organisation demande
au fournisseur de mettre en ceuvre pour commencer a utiliser les produits ou les services du
fournisseur, ou pour cesser d'utiliser les produits ou les services du fournisseur, dont :

a) l'identification et la documentation des types de fournisseurs, par exemple services de TIC, services
logistiques, services collectifs, services financiers, composants de l'infrastructure TIC, qui peuvent
compromettre la confidentialité, I'intégrité et la disponibilité de l'information dans I'organisation ;

b) I'évaluation et la sélection des produits ou des services du fournisseur qui présentent les mesures
de sécurité adéquates et leur revue ; en particulier, la précision et I'exhaustivité des mesures mises
en ceuvre par le fournisseur pour assurer l'intégrité de son information et du traitement afférent, et
par conséquent la sécurité de l'information de 1'organisation ;

c) la définition de l'information, des services de TIC et de l'infrastructure physique de 1'organisation a
laquelle les fournisseurs peuvent accéder et qu'ils peuvent surveiller, contréler ou utiliser ;

d) la définition des types de composants et de services de l'infrastructure TIC mis a disposition par les
fournisseurs, qui peuvent compromettre la confidentialité, l'intégrité et la disponibilité de
l'information dans I'organisation ;

e) l'appréciation et la gestion des risques de sécurité de l'information associés aux aspects suivants :

1) utilisation par les fournisseurs de l'information de l'organisation et des autres actifs associés, y
compris les risques occasionnés par le personnel potentiellement malveillant du fournisseur ;

2) dysfonctionnement ou vulnérabilités des produits (y compris les composants et sous-
composants logiciels utilisés dans lesdits produits) ou des services mis a disposition par les
fournisseurs ;

f) la surveillance de la conformité aux exigences de sécurité de I'information établies pour chaque type

de fournisseur et chaque type d'acces, incluant une revue et une validation des produits par une
tierce partie ;
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g)

h)

k)

D

m)

I'atténuation de la non-conformité d'un fournisseur, qu'elle ait été détectée par le biais de la
surveillance ou d'un autre moyen ;

le traitement des incidents et des impondérables associés aux produits et services des fournisseurs,
dont les responsabilités de l'organisation et celles des fournisseurs ;

les dispositions de résistance et, si nécessaire, de récupération et de secours pour garantir la
disponibilité de l'information du fournisseur et du traitement de l'information opéré par le
fournisseur, et par conséquent la disponibilité de I'information de 1'organisation ;

la sensibilisation et la formation du personnel de I'organisation en interaction avec le personnel du
fournisseur, sur les regles appropriées d'engagement, les politiques portant sur des themes, les
processus et procédures, et le comportement en fonction du type de fournisseur et du niveau
d'acces du fournisseur aux systémes et a 'information de 1'organisation ;

la gestion des transitions nécessaires de l'information, des actifs associés et de tout ce qui doit étre
modifié en général, et I'assurance que la sécurité de I'information est préservée tout au long de la

période de transition ;

les exigences visant a préserver la sécurité lors de la rupture de la relation avec le fournisseur,
dont:

1) la suppression des droits d'accés attribués ;

2) le traitement de l'information ;

3) la détermination du détenteur de la propriété intellectuelle créée au cours de I'engagement ;
4) laportabilité de I'information en cas de changement de fournisseur ou d'internalisation ;

5) le contrdle d'acces ;

6) la gestion des enregistrements ;

7) larestitution des actifs ;

8) Il'élimination sécurisée de l'information, et ;

9) les exigences permanentes de confidentialité ;

les attentes en matiére de sécurité du personnel et de sécurité physique du personnel et des
installations du fournisseur.

Il convient de prendre en compte les procédures de continuité du traitement dans le cas ou le
fournisseur ne serait plus en mesure de fournir ses produits ou ses services (par exemple, en raison
d'un incident, de la cessation d'activité du fournisseur ou de l'arrét de la production de certains
composants suite a des avancées technologiques) afin d'éviter tout retard dans la mise en place des
produits ou des services de remplacement (par exemple, identification anticipée d'un autre fournisseur
ou recours permanent a d'autres fournisseurs).

46
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Informations supplémentaires

Dans les cas ou une organisation n'aurait pas la possibilité d'imposer des exigences a un fournisseur, il
convient que I'organisation :

a) tienne compte des préconisations données ci-dessus pour prendre les décisions relatives au choix
d'un fournisseur et de son service ;

b) mette en ceuvre des mesures compensatoires, si besoin, en s'appuyant sur une appréciation du
risque.

En gérant la sécurité de l'information de maniére inadaptée, les fournisseurs peuvent rendre
I'information vulnérable. Il convient d'identifier et d'appliquer des mesures pour gérer l'acces des
fournisseurs a l'information et aux moyens de traitement de l'information. Par exemple, s'il existe un
besoin particulier de confidentialité de 'information, il est possible de mettre en place des engagements
de non-divulgation. Un autre exemple concerne les risques liés a la protection des données a caractére
personnel lorsque l'accord conclu avec le fournisseur implique un transfert de l'information ou un accées
a l'information au-dela des frontieres. Il est nécessaire que I'organisation soit pleinement consciente
que la responsabilité 1égale ou contractuelle de protection de l'information lui incombe.

Les risques peuvent également découler de l'inadéquation des mesures liées aux composants de
I'infrastructure TIC ou aux services assurés par les fournisseurs. Le dysfonctionnement ou la
vulnérabilité de composants ou de services peuvent entrainer des violations de sécurité de
I'information dans l'organisation ou dans une autre entité, par exemple via une infection par un logiciel
malveillant, des attaques ou d'autres dommages sur des entités autres que 1'organisation.

Voir I'l[SO/IEC 27036-2 pour de plus amples informations.

5.20 Prise en compte de la sécurité de l'information dans les accords conclus avec les

fournisseurs
Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information
#Prévention #Confidentialité #Identification #Sécurité_des_relatio | #Gouvernance_et_éc
#Intégrité ns_fournisseurs osystéme
#Disponibilité #Protection

Mesure de sécurité

Il convient de mettre en place les exigences de sécurité de l'information pertinentes et d'en convenir
avec chaque fournisseur, en fonction du type de relation avec le fournisseur.

Objectif

Garantir la sécurité de I'information de 1'organisation dans le cadre des relations avec les fournisseurs.
Préconisations

Il convient de rédiger et de documenter les accords avec les fournisseurs de sorte a s'assurer de la

bonne compréhension de 1'organisation et du fournisseur de leur obligation mutuelle a satisfaire aux
exigences de sécurité de I'information applicables.
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Pour satisfaire aux exigences de sécurité de l'information identifiées, il convient d'envisager d'inclure
les conditions suivantes dans l'accord :

a)

b)

g)

h)

k)

D

n)

48

description de l'information a fournir ou a laquelle I'acces doit étre rendu possible et des méthodes
utilisées pour fournir cette information ou y accéder ;

classification de l'information conformément au plan de classification de I'organisation (voir 5.10,
5.12,5.13);

mise en correspondance du plan de classification propre a I'organisation et du plan de classification
du fournisseur ;

exigences légales, statutaires, réglementaires et contractuelles, y compris la protection des données,
le traitement des données a caracteére personnel (DCP), les droits de propriété intellectuelle et les
droits d'auteur, et la description de la méthode appliquée pour en assurer le respect ;

obligation pour chaque partie au contrat de mettre en ceuvre un ensemble convenu de mesures,
dont le contréle d'acces, la revue des performances, la surveillance, la génération de rapports et
I'audit; ainsi que 1'obligation pour le fournisseur de se conformer aux exigences de sécurité de
l'organisation ;

regles d'utilisation correcte de l'information, y compris, si nécessaire, les conditions d'utilisation
incorrecte ;

procédures ou conditions relatives a I'octroi ou au retrait des autorisations liées a l'utilisation de
lI'information de 1'organisation par le personnel du fournisseur, par exemple par le biais d'une liste
explicite du personnel du fournisseur autorisé a utiliser I'information de 1'organisation ;

exigences de sécurité de l'information pertinentes pour le contrat concerné, dont les exigences de
sécurité de l'information relatives a l'infrastructure TIC du fournisseur ; en particulier, exigences
minimales en termes de sécurité de l'information pour chaque type d'information et type d'accés
devant constituer la base des accords avec les fournisseurs, par rapport aux besoins de
'organisation et a ses critéres de risque ;

conditions dans lesquelles les exigences et les mesures de sécurité de l'information seront
documentées dans un accord signé par les deux parties ;

indemnités et actions correctives en cas de manquement du contractant a satisfaire aux exigences ;

exigences et procédures de gestion des incidents (notamment la notification et la collaboration lors
de l'action corrective) ;

exigences de formation et de sensibilisation aux procédures et aux exigences de sécurité de
I'information spécifiques, par exemple réponse aux incidents et procédures d'autorisation ;

réglementations applicables a la sous-traitance, notamment les mesures qu'il est nécessaire de
mettre en ceuvre, comme un accord relatif au recours a des sous-traitants, qui exige que ceux-ci
soient soumis aux mémes obligations que le fournisseur, exige la communication d'une liste des

sous-traitants et une notification préalablement a tout changement ;

partenaires concernés, avec un contact pour les questions liées a la sécurité de I'information ;
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0) les exigences de présélection, le cas échéant, du personnel du fournisseur, notamment les
responsabilités liées aux procédures de présélection et de notification si la présélection n'a pas
abouti ou si les résultats sont source d'inquiétude ou de doute ;

p) les mécanismes de preuve et d'assurance des attestations de tierce partie concernant les exigences
de sécurité de l'information liées aux processus des fournisseurs et un rapport indépendant sur
|'efficacité des mesures de sécurité ;

q) le droit de controdler les processus et les mesures de sécurité du fournisseur en rapport avec le
contrat ;

r) l'obligation pour le fournisseur de communiquer périodiquement un rapport sur l'efficacité des
mesures et son accord pour appliquer rapidement les actions correctives aux problémes signalés
dans le rapport ;

s) les processus de correction des défauts et de résolution des conflits ;

t) la mise a disposition d'un processus de sauvegarde en adéquation avec les besoins de 1'organisation
(en termes de fréquence, de type et d'emplacement de stockage) ;

u) la garantie de disponibilité d'une installation alternative (un site de récupération apres sinistre) qui
ne soit pas soumise aux mémes menaces que l'installation principale ni a des considérations de repli
(mesures de sécurité alternatives) en cas d'échec des mesures principales ;

v) un processus de gestion des changements qui assure la notification préalable de I'organisation et
permette a cette derniere de ne pas accepter les changements ;

w) des mesures de sécurité physique en accord avec la classification de l'information ;

x) des mesures de transfert de l'information destinées a protéger l'information au cours du transfert
physique ou de la transmission logique ;

y) des clauses de résiliation lors de la conclusion du contrat, incluant la gestion des enregistrements, la
restitution des actifs, I'élimination sécurisée de l'information et la confidentialité permanente ;

z) mise a disposition d'une méthode de destruction sécurisée des informations de l'organisation
stockées par le fournisseur des qu'elles ne sont plus utiles ;

aa) a la fin du contrat, assistance au transfert a un autre fournisseur ou a I'organisation elle-méme.

Il convient que les organisations établissent et tiennent a jour un registre des accords conclus avec des
parties externes (par exemple, contrats, protocoles d'accord, accords de partage d'informations) pour
conserver une trace de la destination de leurs informations. Il convient également que les organisations
procedent régulierement a la revue, la validation et la mise a jour de leurs accords avec des parties
externes pour s'assurer que ces accords demeurent nécessaires et sont en adéquation avec les articles
pertinents sur la sécurité de l'information.

Informations supplémentaires
Les accords peuvent différer considérablement d’une organisation a l'autre et selon les types de

fournisseurs. Il convient donc de veiller a inclure toutes les exigences liées au traitement des risques de
sécurité de l'information.
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Pour plus de détails sur les accords avec les fournisseurs, voir I'ISO/IEC 27036 (toutes les parties) et,
pour les accords relatifs aux services en nuage, voir I'lSO/IEC 19086 (toutes les parties).

5.21 Management de la sécurité de I'information dans la chaine d'approvisionnement

TIC
Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information
#Prévention #Confidentialité #Identification #Sécurité_des_relatio | #Gouvernance_et_éc
#Intégrité #Protection ns_fournisseurs osysteme
#Disponibilité #Protection

Mesure de sécurité

Il convient de définir et de mettre en ceuvre des processus et procédures destinés a traiter les risques
de sécurité de l'information associés aux services de TIC et a la chalne d'approvisionnement des
produits.

Objectif

Garantir la sécurité de l'information de I'organisation dans le cadre de la chaine d'approvisionnement
TIC.

Préconisations

Il convient de prendre en compte les themes suivants pour traiter la sécurité de l'information dans le
cadre de la sécurité de la chaine d'approvisionnement TIC, en plus des exigences générales de sécurité
de l'information concernant les relations avec les fournisseurs :

a)
b)

d)
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définir les exigences de sécurité a appliquer a I'acquisition de produits ou de services de TIC ;

exiger de la part des fournisseurs de services de TIC qu'ils diffusent les exigences de sécurité de
l'organisation jusqu'au dernier maillon de la chaine d'approvisionnement si le fournisseur sous-
traite certaines parties des services de TIC qu'il fournit a I'organisation ;

exiger de la part des fournisseurs de produits de TIC qu'ils diffusent les pratiques de sécurité
appropriées jusqu'au dernier maillon de la chaine d'approvisionnement si ces produits sont dotés
de composants achetés aupres d'autres fournisseurs ou d'autres entités (par exemple, développeurs
de logiciels et fournisseurs de composants matériels externes) ;

exiger de la part des fournisseurs de produits de TIC qu'ils fournissent les informations décrivant
les composants logiciels utilisés dans les produits ;

mettre en ceuvre un processus de surveillance et des méthodes acceptables pour valider la
conformité des produits et services de TIC avec les exigences de sécurité énoncées ; ces types de
méthodes de revue des fournisseurs peuvent, par exemple, comprendre des tests de pénétration et
le contréle ou la validation des attestations de tierce partie portant sur les opérations de sécurité de
I'information des fournisseurs ;
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f) mettre en ceuvre un processus d'identification et de documentation des composants d'un produit ou
d'un service critique pour le maintien des fonctionnalités et qui nécessitent, par conséquent, plus
d'attention et de soins et un suivi ultérieur lorsqu'ils sont élaborés en dehors de 1'organisation,
notamment si le fournisseur sous-traite certains aspects des composants du produit ou du service a
d'autres fournisseurs ;

g) obtenir l'assurance que les composants critiques et leur origine peuvent étre tracés tout au long de
la chaine d'approvisionnement ;

h) obtenir l'assurance que les produits de TIC livrés fonctionnent comme prévu et ne présentent
aucune fonctionnalité inattendue ou indésirable ;

i) mettre en ceuvre des processus destinés a s'assurer que les composants en provenance des
fournisseurs sont authentiques et conformes a leur spécification. Les mesures peuvent, par
exemple, correspondre a des étiquettes inviolables, des contréles de hachage cryptographique ou
des signatures numériques. La surveillance des performances non conformes a la spécification peut
constituer une indication de fraude ou de contrefacon ; il convient que la prévention et la détection
de fraude soient mises en ceuvre en plusieurs étapes au cours du cycle de développement du
systeme, notamment conception, développement, intégration, exploitation et maintenance ;

j) obtenir I'assurance que le produit de TIC atteint les niveaux de sécurité requis, par exemple par le
biais d'une certification formelle ou d'un programme d'évaluation tel que l'Arrangement de
reconnaissance mutuelle selon les Criteres communs ;

k) définir les regles de partage de l'information concernant la chalne d'approvisionnement et tous les
problémes et compromis possibles entre I'organisation et les fournisseurs ;

1) mettre en ceuvre des processus spécifiques de gestion du cycle de vie des composants de TIC et de
leur disponibilité, ainsi que des risques de sécurité associés. Cela inclut la gestion des risques
présentés par la rupture de stock de composants, les fournisseurs ayant cessé leur activité ou ayant
arrété de produire ces composants en raison des avancées technologiques. Envisager l'identification
d'un autre fournisseur et le processus de transfert du logiciel et des compétences a l'autre
fournisseur.

Informations supplémentaires

Les pratiques spécifiques de gestion des risques de la chaine d'approvisionnement TIC consolident les
pratiques générales de sécurité de l'information, de qualité, de gestion de projet et d'ingénierie de
systemes, mais ne les remplacent pas.

Il est conseillé aux organisations de travailler avec les fournisseurs pour appréhender la chaine
d'approvisionnement TIC et tous les éléments qui présentent des conséquences importantes sur les
produits et les services a fournir. L'organisation peut influer sur les pratiques en matiére de sécurité de
I'information dans les chaines d'approvisionnement TIC, en stipulant clairement dans les accords
conclus avec les fournisseurs les problemes qu'il convient que les autres fournisseurs de la chaine
d'approvisionnement TIC résolvent.

Il convient que les produits de TIC soient achetés auprés de sources réputées. La fiabilité des logiciels et
du matériel est une question de contréle qualité. Bien qu'une organisation n'ait généralement pas la
possibilité d'inspecter les systemes de controle qualité de ses constructeurs ou éditeurs, elle peut
porter un jugement fiable en s'appuyant sur la réputation du constructeur ou éditeur concerné.
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La chaine d'approvisionnement TIC telle qu'elle est traitée ici comprend des services en nuage.
Ci-dessous des exemples de chaines d'approvisionnement TIC :

a) fourniture de services en nuage, ou le fournisseur de services en nuage s'appuie sur des
développeurs de logiciels, des fournisseurs de services de télécommunication et des fournisseurs de
matériel ;

b) Internet des Objets, ou le service fait intervenir les fabricants de dispositifs, les fournisseurs de
services en nuage (en l'occurrence l'opérateur de la plateforme d'Internet des Objets), les
développeurs d'applications Web et mobiles et I'éditeur de bibliotheques logicielles ;

c) services d'hébergement, ou le fournisseur s'appuie sur des centres de services externes et sur le
support de premier, deuxieme et troisieme niveau.

Voir I'ISO/IEC 27036-3 pour de plus amples informations sur les recommandations relatives a
I'appréciation du risque.

Les étiquettes d'identification logicielle (SWID) peuvent également contribuer a renforcer la sécurité de
I'information dans la chaine d'approvisionnement, en apportant des informations sur la provenance du
logiciel et, le cas échéant, en prenant en charge des mesures de sécurité basées sur les listes
d'autorisation et pas uniquement les listes de blocage. Voir 1'ISO/IEC 19770-2 pour de plus amples
informations.

5.22 Suivi, revue et gestion des changements des services fournisseurs

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information

#Sécurité_des_relatio | #Gouvernance_et_éc

#Confidentialite ns_fournisseurs osysteme
#Prévention #Integrité #ldentification - y .
. e s #Protection
#Disponibilité .
#Défense

Mesure de sécurité

Il convient que l'organisation procéde réguliérement a la surveillance, a la revue, a 1'évaluation et a la
gestion des changements de pratiques du fournisseur en matiere de sécurité de l'information et de
prestation de services.

Objectif

Maintenir un niveau convenu de sécurité de l'information et de prestation de services, conformément
aux accords conclus avec les fournisseurs.

Préconisations

Il convient que la surveillance, la revue et la gestion des changements des services fournisseurs
garantissent que les conditions générales sur la sécurité de I'information prévues dans les accords sont
respectées; que les incidents et les problémes liés a la sécurité de l'information sont gérés
correctement; et que les changements intervenus dans les services fournisseurs ou la situation de
'entreprise ne nuisent pas a la prestation de services.
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Il convient qu'il existe, a cet effet, un processus de gestion de la relation entre 1'organisation et le
fournisseur en vue de:

a)

b)

d)

g)

h)

surveiller les niveaux de performance des services et vérifier ainsi qu'ils sont conformes aux
accords ;

surveiller les changements apportés par les fournisseurs, dont :

1) les améliorations apportées aux services proposés ;

2) le développement de nouvelles applications et de nouveaux systemes ;

3) les changements ou les mises a jour des politiques et des procédures du fournisseur ;

4) les mesures nouvelles ou modifiées permettant de résoudre les incidents liés a la sécurité de
I'information et de renforcer la sécurité ;

surveiller les changements dans les services assurés par les fournisseurs, dont :

1) les changements et les améliorations liés aux réseaux ;

2) [l'utilisation de nouvelles technologies ;

3) l'adoption de nouveaux produits ou de versions plus récentes ;

4) les nouveaux outils et environnements de développement ;

5) les changements apportés a I'emplacement physique des équipements de dépannage ;
6) les changements de sous-traitants ;

7) lasous-traitance a un autre fournisseur.

passer en revue les rapports de service produits par le fournisseur et organiser des réunions
régulieres sur I'avancement conformément aux termes des accords ;

mener des audits des fournisseurs et des sous-traitants conjointement avec la revue de rapports
d'audit indépendants, s'ils existent, et assurer le suivi des problemes identifiés ;

fournir les informations relatives aux incidents liés a la sécurité de l'information et assurer une
revue de ces informations conformément aux termes des accords et a toutes les lignes directrices et
procédures d'accompagnement ;

passer en revue les systémes de tracabilité et les enregistrements du fournisseur concernant les
événements de sécurité de l'information, les problémes d’exploitation, les défaillances et le suivi des
pannes et des interruptions liées au service fourni ;

répondre aux événements ou incidents liés a la sécurité de I'information identifiés, le cas échéant, et
les gérer;

identifier les vulnérabilités liées a la sécurité de I'information et les gérer ;
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j) passer en revue les aspects liés a la sécurité de l'information dans les relations du fournisseur avec
ses propres fournisseurs ;

k) s'assurer que le fournisseur maintient une capacité de service suffisante ainsi que des plans
exploitables dans le but de garantir le maintien du niveau de continuité de service convenu en cas
de défaillance majeure du service ou de sinistre (voir 5.29, 5.35, 5.36, 8.14) ;

1) s'assurer que les fournisseurs nomment les personnes chargées de contrdler le respect et
'application des exigences stipulées dans les accords ;

m) évaluer réguliérement le maintien par les fournisseurs des niveaux de sécurité adéquats.

Il convient d'attribuer la responsabilité de la gestion des relations avec les fournisseurs a une personne
ou a une équipe désignée. Il convient de prévoir les compétences et ressources techniques suffisantes
pour veiller a ce que les exigences du contrat, et en particulier celles qui traitent de la sécurité de
I'information, sont respectées. Il convient de prendre les mesures adéquates lorsque des insuffisances
sont observées dans la prestation du service.

Informations supplémentaires

Voir I'ISO/IEC 27036-3 pour de plus amples informations.

5.23 Sécurité de l'information dans I'utilisation de services en nuage

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information

#Prévention #Confidentialité #Protection #Sécurité_des_relatio | #Gouvernance_et_éc
#Integrité ns_fournisseurs osystéme
#Disponibilité #Protection

Mesure de sécurité

Il convient que les processus d'acquisition, d'utilisation, de management et de cessation des services en
nuage soient définis conformément aux exigences de sécurité de l'information de I'organisation.

Objectif
Spécifier et gérer la sécurité de I'information concernant I'utilisation des services en nuage.
Préconisations

Il convient que l'organisation établisse et communique a toutes les parties intéressées une politique
portant sur le théme de I'utilisation des services en nuage.

Il convient que l'organisation définisse et communique la facon dont elle entend gérer les risques de
sécurité associés aux services en nuage. Il peut s'agir d'une extension ou d'une partie de 1'approche
existante appliquée par l'organisation pour la gestion des prestations de services externalisées
(voir 5.21 et 5.22).
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L'utilisation de services en nuage implique un partage des responsabilités liées a la sécurité de
I'information et de la collaboration entre le fournisseur de services en nuage et l'organisation qui
représente le client des services en nuage. Il est essentiel que les responsabilités qui incombent au
fournisseur de services en nuage et a son client soient correctement définies et mises en ceuvre.

Il convient que I'organisation définisse :

a) toutes les exigences de sécurité de l'information associées a I'utilisation des services en nuage ;
b) les critéres de sélection des services en nuage et le périmétre d'utilisation des services en nuage ;
c) lesroles et responsabilités associés a l'utilisation et au management des services en nuage ;

d) la fagon d'obtenir et d'exploiter la sécurité de l'information proposée par le fournisseur de services
en nuage ;

e) la facon d'obtenir une assurance quant aux mesures de sécurité de l'information mises en ceuvre
par le fournisseur de services en nuage ;

f) les modalités de changement ou d'arrét de l'utilisation des services en nuage, y compris une
stratégie de désengagement desdits services ;

g) son approche de surveillance, de revue et d'évaluation de l'utilisation continue des services en
nuage pour gérer les risques de sécurité de l'information ;

h) la nature des mesures de sécurité de l'information gérées par le fournisseur de services en nuage et
de celles gérées par I'organisation en sa qualité de client des services en nuage ;

i) les procédures de prise en charge des incidents liés a la sécurité de I'information survenus dans le
cadre de 'utilisation des services en nuage ;

j) la fagon de gérer les mesures, les interfaces et les changements liés aux services lorsqu'une
organisation utilise plusieurs services en nuage, notamment s'ils sont assurés par plusieurs
fournisseurs de services en nuage.

Pour tous les services en nuage, il convient que I'organisation procede a la revue et a la négociation des
accords relatifs aux services en nuage avec le ou les fournisseurs de services en nuage. Il convient qu'un
contrat de services en nuage tienne compte des exigences de 1'organisation en termes de confidentialité,
d'intégrité, de disponibilité et de traitement des DCP, idéalement avec des objectifs de niveau de service
et des objectifs qualitatifs concernant les services en nuage. Dans le cas d'un contrat de services en
nuage prédéfini et ne pouvant donc faire 1'objet d'aucune négociation, il convient que les éventuels
risques résiduels soient clairement définis et acceptés par le niveau de direction approprié de
'organisation.
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Il convient qu'un contrat conclu entre un fournisseur de services en nuage et un client de services en
nuage comprenne les dispositions suivantes en matiére de protection des données du client des
services en nuage et de disponibilité des services :

a)

b)

c)
d)

g)

h)

mise a disposition de solutions basées sur les normes acceptées de l'industrie concernant
I'architecture et l'infrastructure ;

gestion des contrboles d'acces relatifs aux services en nuage conforme aux exigences de
l'organisation ;

mise en ceuvre de solutions de surveillance et de protection contre les programmes malveillants ;

traitement et stockage de l'information sensible de 1'organisation dans les lieux approuvés (par
exemple, un pays ou une région donné) ou au sein ou sous la responsabilité d'une juridiction
particuliére ;

disponibilité d'un support dédié en cas d'incident de sécurité dans I'environnement des services en
nuage ;

assurance que les exigences de sécurité de 1'organisation seront respectées si les services en nuage
sont eux-mémes sous-traités a un fournisseur externe (ou interdiction de sous-traiter les services
en nuage) ;

assistance de l'organisation dans le rassemblement de preuves numériques (par exemple, en cas
d'action en justice) ;

mise a disposition du support et de la disponibilité des services pertinents pendant la période
appropriée lorsque I'organisation souhaite arréter d'utiliser les services en nuage ;

sauvegarde des données et des informations de configuration et gestion sécurisée des sauvegardes ;
fourniture et restitution de l'information, notamment les fichiers de configuration, le code source et

les données qui sont détenues par le client de services en nuage sur demande au cours de la
prestation de service ou lors de la résiliation du service.

Il convient que le client de services en nuage considere s'il convient que 1'accord exige de la part des
fournisseurs de services en nuage qu'ils envoient une notification préalable avant tout changement
ayant de lourdes conséquences pour le client, quant aux modalités de mise a disposition du service a
l'organisation, notamment :

a)

b)

56

changements apportés a l'infrastructure technique (par exemple, déplacement, reconfiguration ou
changements de nature matérielle ou logicielle) qui ont des répercussions ou entrainent une
modification de I'offre de services en nuage ;

traitement ou stockage de l'information dans une nouvelle zone géographique ou juridiction 1égale ;

recours a d'autres fournisseurs de services en nuage ou a d'autres sous-traitants (y compris
changement des intervenants existants ou recours a de nouveaux intervenants).
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Il convient que l'organisation qui utilise les services en nuage maintienne un contact étroit avec ses
fournisseurs de services en nuage. Ces contacts permettent un échange mutuel d'informations relatives
a la sécurité de l'information pour l'utilisation des services en nuage, avec un mécanisme qui permette
au fournisseur de services en nuage, mais aussi au client des services en nuage de surveiller chaque
caractéristique des services et de signaler les cas de non-respect des engagements contenus dans les
accords.

Informations supplémentaires

Cette mesure envisage la sécurité dans le nuage du point de vue du client. Un modele de déploiement
d'informatique en nuage présente l'environnement requis pour organiser le pilotage et la distribution
des ressources physiques ou virtuelles. Chacun des modeles de déploiement d'informatique en nuage
suivants présente des avantages différents quant a I'utilisation des services en nuage :

a) nuage privé : les services en nuage sont utilisés exclusivement par un client et les ressources sont
gérées par ledit client des services en nuage. Le nuage privé peut étre détenu et exploité par
l'organisation elle-méme ou par un fournisseur de services en nuage. Il peut exister sur site ou hors
site. Les nuages privés, de par leur nature, n'atteignent habituellement pas 1'évolutivité et 1'élasticité
completes qu'offrent les services en nuage publics de grande envergure ;

by

b) nuage public: les services en nuage sont disponibles a tout client de services en nuage et le
fournisseur de services en nuage pilote les ressources ;

c) nuage communautaire : les services en nuage sont partagés de facon exclusive par un ensemble de
clients de services en nuage ;

d) nuage hybride : deux modéles de déploiement différents sont utilisés.

Les types de services en nuage décrivent les fonctionnalités mises a disposition par un service en nuage,
et sont les suivants :

a) type de services applicatifs (SaaS) : le client peut utiliser les applications du fournisseur de services
en nuage ;

b) type de services d'infrastructure (IaaS) : le client peut mettre en service et utiliser les ressources de
traitement, de stockage ou réseau ;

c) type de services de plateforme (PaaS) : le client peut déployer, gérer et exploiter les logiciels qu'il a
créés ou acquis dans un ou plusieurs environnements d'exécution logicielle pris en charge par le
fournisseur de services en nuage.

Dans certains cas, si 1'organisation souhaite utiliser un service en nuage, la seule option qui s'offre a elle
consiste a accepter des conditions de service génériques lors de l'utilisation de certains services en
nuage, auquel cas elle ne peut pas négocier un accord de services en nuage qui tienne compte des
politiques ou exigences de 1'organisation. Dans ce type de scénario, il convient que 1'organisation réalise
I'appréciation du risque qui en reléve afin d'identifier les risques associés a I'utilisation desdits services
et gére les risques pendant la durée de l'accord.
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Des informations complémentaires sur les services en nuage sont disponibles dans 1'ISO/IEC 17788 et
dans I'ISO/IEC 17789. Les spécificités liées a la portabilité de l'informatique en nuage en appui des
stratégies de désengagement sont disponibles dans I'ISO/IEC 19941. Les spécificités liées a la sécurité
de l'information et aux services en nuage publics sont décrites dans I'ISO/IEC 27017. Les relations avec
les fournisseurs dans le cadre des services en nuage sont traitées dans I'ISO/IEC 27036-4 et les accords
relatifs aux services en nuage et a leur contenu sont traités dans I'ISO/IEC 19086 (toutes les parties), la
sécurité et la confidentialité étant traitées de facon spécifique dans 1'ISO/IEC 19086-4.

5.24 Planification et préparation de la gestion des incidents liés a la sécurité de
I'information

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information

#Correction #Confidentialité #Traitement #Gestion_des_événem |#Défense
#Intégrité #Récupération ents_de_sécurité_de_l'i
#Disponibilité nformation

Mesure de sécurité

Il convient que l'organisation planifie et prépare la gestion des incidents liés a la sécurité de
I'information en procédant a la définition, a 1'établissement et a la communication des processus, réles
et responsabilités dans le cadre de la gestion des incidents liés a la sécurité de l'information.

Objectif

Assurer une réponse rapide, efficace, cohérente et ordonnée aux incidents liés a la sécurité de
I'information, notamment la communication sur les événements liés a la sécurité de l'information.

Préconisations

Roles et responsabilités

Il convient que l'organisation établisse une capacité de gestion des incidents liés a la sécurité de
I'information a un niveau suffisant. Il convient que les roles et responsabilités d'exécution des
procédures de gestion des incidents soient déterminées et correctement communiquées aux parties
intéressées internes et externes pertinentes.
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Il convient de considérer les éléments suivants :

a) il convient d'établir une méthode commune de signalement des événements liés a la sécurité de
'information, notamment un point de contact (voir 6.8) ;

b) il convient de constituer une équipe de réponse aux incidents (IRT) pour donner a l'organisation la
faculté d'apprécier les incidents liés a la sécurité de l'information, d'y répondre et d'en tirer des
enseignements ;

c) il convient que seul le personnel compétent au sein de 1'organisation traite les questions relatives
aux incidents liés a la sécurité de l'information. Il convient que ce personnel dispose de la

documentation relative aux procédures et qu'il bénéficie d'une formation réguliére ;

d) il convient d'établir un processus destiné a identifier les besoins en formation, en certification et en
formation continue du personnel chargé de la réponse aux incidents.

Procédures de gestion des incidents

Il convient que les objectifs de la gestion des incidents liés a la sécurité de I'information fassent 1'objet
d'un accord avec la direction. Il convient également de s'assurer que les personnes responsables de la
gestion des incidents liés a la sécurité de l'information connaissent les priorités de I'organisation dans
ce domaine, notamment les délais de résolution en fonction de I'impact potentiel et de la gravité. Il
convient de mettre en ceuvre des procédures de gestion des incidents pour satisfaire a ces objectifs et
priorités.

Il convient que la direction s'assure qu'un plan de gestion des incidents liés a la sécurité de
I'information soit créé en envisageant l'élaboration et la mise en ceuvre de plusieurs scénarios et
procédures pour les activités suivantes :

a) évaluation des événements liés a la sécurité de l'information en fonction de critéres permettant de
déterminer ce qui constitue un incident lié a la sécurité de I'information ;

b) surveillance (voir 8.14 et 8.15), détection (voir 8.15), classification (voir 5.25), analyse et reporting
(voir 6.8) des événements et incidents liés a la sécurité de l'information (par des moyens humains
ou automatiques) ;

c) gestion des incidents liés a la sécurité de l'information jusqu'a leur terme, y compris réponse et
remontée d'information (voir 5.26), en fonction du type et de la catégorie de l'incident, activation
éventuelle d'une gestion de crise et de plans de continuité, récupération contrélée de l'incident et
communication aux parties intéressées internes et externes ;

d) coordination avec les parties intéressées internes et externes, telles que le conseil, les autorités, les
groupes d'intérét externes et les forums, fournisseurs et clients (voir 5.5 et 5.6) ;

e) journalisation des activités de gestion des incidents ;

f) prise en charge des preuves numériques (voir 5.28) ;
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g) procédures d'analyse des causes profondes ou d'analyse rétrospective ;
h) identification des enseignements tirés et des améliorations éventuelles des procédures de gestion
des incidents ou des mesures de sécurité de l'information qui s'avérent nécessaires d'un point de

vue général.

Procédures de signalement

Il convient que les procédures de signalement prévoient :

a) les actions a engager lorsqu'un événement lié a la sécurité de l'information se produit (a savoir,
noter immédiatement tous les détails pertinents, par exemple la défaillance et les messages
apparaissant a 1'écran, en informer immédiatement le responsable servant de point de contact et
n'exécuter que des actions concertées) ;

b) l'utilisation de formulaires d'incidents pour aider le personnel a effectuer toutes les actions
nécessaires lors du signalement d'incidents liés a la sécurité de I'information ;

c) des processus de retour d'information adéquats, afin de communiquer, dans la mesure du possible,
les détails de la résolution du probleme aux personnes ayant signalé un événement, une fois que le
probleme a été réglé et cloturé ;

d) création de rendus d'incidents.

Il convient de prendre en compte les éventuelles exigences extérieures quant au signalement des
incidents aux parties intéressées pertinentes dans le délai prévu (par exemple, exigences de notification
des violations aux régulateurs) lors de la mise en ceuvre des procédures de gestion des incidents.

Informations supplémentaires

Un événement lié a la sécurité de l'information est une occurrence qui indique une possible violation de
la sécurité de l'information ou une défaillance des mesures. Un incident lié a la sécurité de l'information
correspond a un ou plusieurs événements liés a la sécurité de l'information, qui répondent aux criteres
définis et peuvent porter préjudice aux actifs de I'organisation ou compromettre son fonctionnement

Les incidents liés a la sécurité de l'information peuvent dépasser les frontieres de I'organisation et du
pays. Pour traiter les incidents de ce type, il est judicieux de coordonner les réponses et de partager les
informations relatives a ces incidents avec les autres organisations s'il y a lieu.

L'ISO/IEC 27035 (toutes les parties) fournit des recommandations détaillées relatives a la gestion des
incidents liés a la sécurité de I'information.

5.25 Appréciation des événements liés a la sécurité de I'information et prise de décision

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information

#Détection #Confidentialité #Détection #Gestion_des_événem |#Défense
#Intégrité #Traitement ents_de_sécurité_de_l'i
#Disponibilité nformation
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Mesure de sécurité

Il convient que l'organisation apprécie les événements liés a la sécurité de l'information et qu'elle
décide s'ils doivent étre classés dans la catégorie des incidents liés a la sécurité de l'information.

Objectif

Classer les événements liés a la sécurité de l'information dans la catégorie appropriée et leur attribuer
la priorité correcte.

Préconisations

Il convient de définir un plan de catégorisation et de priorisation des incidents en vue de l'identification
de lI'impact et de la priorité de chaque incident. Il convient que le plan inclue les criteres permettant de
classer les événements dans la catégorie des incidents liés a la sécurité de I'information. Il convient que
le point de contact apprécie chaque événement lié a la sécurité de I'information a l'aide du plan défini.

Il convient que le personnel chargé de la coordination et de la réponse aux incidents liés a la sécurité de
I'information procede a l'appréciation des événements liés a la sécurité de l'information et qu'il prenne

une décision les concernant.

Il convient d'enregistrer les conclusions de 1'appréciation et la décision de maniere détaillée en vue de
contrdéles ou de références ultérieurs.

Informations supplémentaires

L'ISO/IEC 27035 (toutes les parties) donne des recommandations supplémentaires sur la gestion des
incidents.

5.26 Réponse aux incidents liés a la sécurité de l'information

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information

#Correction #Confidentialité #Traitement #Gestion_des_événem |#Défense
#Intégrité #Récupération ents_de_sécurité_de_l'i
#Disponibilité nformation

Mesure de sécurité

Il convient de répondre aux incidents liés a la sécurité de l'information conformément aux procédures
documentées.

Objectif
Apporter une réponse efficace aux incidents liés a la sécurité de I'information.
Préconisations

Il convient que l'organisation établisse des procédures de réponse aux incidents et qu'elle les
communique a toutes les parties intéressées.
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Il convient que les incidents liés a la sécurité de l'information soient traités par une équipe désignée
dotée des compétences requises (voir 5.24).

Il convient que la réponse comporte :

a)
b)

c)

d)

g)

l'indication, si I'impact de l'incident peut s'étendre, des systemes impactés par l'incident ;
le recueil de preuves aussitot que possible apres l'incident ;

une remontée d'informations avec, le cas échéant, des activités de gestion de crise et le recours a
des plans de continuité d'activité (voir 5.29 et 5.30) ;

I'assurance que toutes les taches concernant la réponse sont correctement journalisées en vue d'une
analyse ultérieure ;

la communication de l'existence d'un incident lié a la sécurité de l'information ou de tout détail
pertinent qui s'y rapporte aux autres personnes ou organisations internes et externes en suivant le
principe du besoin d'en connaitre ;

la coordination avec les personnes ou organisations internes et externes, dont les autorités, les
groupes d'intérét externes ou les forums pour améliorer l'efficacité des réponses et réduire au
minimum l'impact sur les autres organisations ;

une fois que l'incident a été résolu avec succes, la cloture formelle de l'incident et son
enregistrement ;

une analyse scientifique de la sécurité de l'information, le cas échéant (voir 5.28) ;

une analyse post-incident pour identifier la cause profonde. Veiller a ce qu'elle soit documentée et
communiquée suivant les procédures définies (voir 5.27) ;

l'identification et la gestion des vulnérabilités et points faibles en matiére de sécurité de
lI'information, y compris ceux qui concernent les mesures qui ont provoqué l'incident, ont contribué
a ce qu'il survienne ou n'ont pas permis de le prévenir.

Informations supplémentaires

De facon générale, le principal objectif de la réponse aux incidents liés a la sécurité de l'information est
de rétablir le fonctionnement normal de l'activité et du systeme d'information avec les niveaux de
sécurité requis puis de lancer de nouvelles activités de récupération.

L'ISO/IEC 27035 (toutes les parties) donne des recommandations supplémentaires sur la gestion des
incidents.

62

© IS0 2021 - Tous droits réservés



ISO/IEC DIS 27002:2021(F)

5.27 Tirer des enseignements des incidents liés a la sécurité de l'information

#Disponibilité

e_l'information

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information
#Prévention #Confidentialité #Protection #Gestion_des_événe |#Défense
#Intégrité #Identification ments_de_sécurité_d

Mesure de sécurité

Il convient de tirer profit des connaissances acquises a partir des incidents liés a la sécurité de
I'information pour renforcer et améliorer I'environnement de controle.

Objectif

Réduire la probabilité ou les conséquences d'incidents ultérieurs.

Préconisations

Il convient que l'organisation établisse des procédures pour quantifier et surveiller les types, le volume
et le colt des incidents liés a la sécurité de l'information. Il convient de se servir des informations
recueillies lors de 1'évaluation de ces incidents pour identifier les incidents récurrents ou ayant des
conséquences graves, afin de planifier et de mettre en ceuvre des changements visant a réduire la
probabilité ou les conséquences d'incidents similaires a I'avenir.

Il convient de se servir des informations recueillies lors de 1'évaluation des incidents liés a la sécurité de

'information pour :

a) enrichir le plan de gestion des incidents, notamment les scénarios et procédures relatifs aux
incidents (voir 5.24) ;

b) identifier les incidents récurrents ou ayant de graves conséquences et leur cause pour mettre a jour
I'appréciation du risque de sécurité de l'information, et déterminer et mettre en ceuvre les mesures
de sécurité supplémentaires qui s'avérent nécessaires pour réduire la probabilité ou les
conséquences d'incidents similaires a l'avenir. Activer des mécanismes tels que le recueil, la
quantification et la surveillance des informations relatives aux types d'incidents, a leur volume et a

leur coflit;

c) enrichir le programme de sensibilisation des utilisateurs (voir 6.3) avec des exemples de situations
susceptibles de se produire, le mode de traitement des incidents de ce type et les procédures a
mettre en place pour éviter leur réapparition.

Informations supplémentaires

L'ISO/IEC 27035 (toutes les parties) donne des recommandations supplémentaires.
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5.28 Recueil de preuves

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information

#Détection #Confidentialité #Détection #Gestion_des_événe |#Défense
#Correction #Intégrité #Traitement ments_de_sécurité_d
#Disponibilité e_l'information

Mesure de sécurité

Il convient que l'organisation établisse et mette en ceuvre des procédures d'identification, de recueil,
d'acquisition et de protection de l'information a partir des incidents liés a la sécurité de l'information.

Objectif

Assurer une gestion cohérente et efficace des preuves relatives aux incidents liés a la sécurité de
I'information dans le cadre d'une action judiciaire ou d'une mesure disciplinaire.

Préconisations

Il convient de mettre au point et d’appliquer des procédures internes de traitement des preuves dans le
cadre d’une action judiciaire ou d'une mesure disciplinaire. Il convient de tenir compte des exigences
des diverses juridictions afin d'optimiser l'admissibilité de la preuve aupres des juridictions
compétentes.

Il convient, en général, que les procédures relatives a la gestion des preuves prévoient des instructions
d'identification, de recueil, d'acquisition et de protection selon les différents types de supports, de
dispositifs et d'état des dispositifs, par exemple allumé ou éteint. Les preuves doivent généralement
étre recueillies d'une maniere admise par les tribunaux nationaux compétents ou autres instances
disciplinaires. Il convient de pouvoir montrer que :

a) les enregistrements sont complets et n'ont en aucune fagon été falsifiés ;
b) les copies des preuves numériques sont en tous points identiques aux originaux ;

c) le systéme informatique dont la preuve est issue fonctionnait correctement lors de l'enregistrement
de la preuve.

S'il en existe, il convient de rechercher les certifications et autres justificatifs de la qualification du
personnel et des outils, de sorte a renforcer la valeur des preuves protégées.

Les preuves numériques peuvent dépasser les limites de I'organisation ou les frontieres

juridictionnelles. Dans ce cas, il convient de s'assurer que l'organisation est habilitée a recueillir les
informations devant servir de preuve numérique.
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Informations supplémentaires

L'identification est le processus impliqué dans la recherche, la reconnaissance et la documentation de
preuves potentielles. Le recueil de preuves est le processus consistant a rassembler des éléments
physiques pouvant contenir des preuves potentielles. L'acquisition est le processus de création d'une
copie des données considérée comme ayant valeur de preuve a l'égard de 1'événement soumis a
investigation. La protection est le processus consistant a maintenir et sauvegarder l'intégrité et 1'état
d'origine des preuves potentielles.

A la premiére détection d’un événement lié a la sécurité de I'information, il n’est pas toujours possible
de prévoir si I'’événement fera I'objet d'une action en justice. Les preuves nécessaires risquent donc
d’étre détruites, volontairement ou non, avant que la gravité de l'incident ne soit avérée. Il est
souhaitable de consulter un avocat ou la police rapidement, en vue d’'une éventuelle action en justice,
afin de recueillir les conseils relatifs a la preuve.

L'ISO/IEC 27037 fournit des lignes directrices concernant l'identification, le recueil, I'acquisition et la
protection des preuves numériques.

L'ISO/IEC 27050 (toutes les parties) traite de la découverte électronique, qui implique le traitement
d'informations enregistrées électroniquement en tant que preuves.

5.29 Sécurité de I'information durant une perturbation

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information

#Prévention #Confidentialité #Protection #Continuité #Protection
#Intégrité #Résilience
#Disponibilité

Mesure de sécurité

Il convient que 1'organisation planifie la procédure de maintien de la sécurité de l'information au niveau
approprié en cas de perturbation.

Objectif

Assurer la protection adéquate de l'information et des autres actifs associés en cas de perturbation.
Préconisations

Il convient que l'organisation détermine ses exigences pour adapter les mesures de sécurité de
I'information en cas de perturbation. Il convient d'intégrer les exigences de sécurité de l'information
dans les processus de gestion de la continuité d'activité.

Il convient d'élaborer, de mettre en ceuvre, de tester, de réviser et d'évaluer des plans visant a assurer
ou rétablir la sécurité de l'information dans les processus métier critiques suite a une interruption ou

une défaillance. Il convient de rétablir la sécurité de l'information au niveau et dans les échelles de
temps requis.
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Il convient que I'organisation mette en ceuvre et gere :

a) les mesures de sécurité de l'information, et les systémes et outils sous-jacents dans les plans de
continuité d'activité et de continuité TIC ;

b) des processus pour mettre a jour les mesures de sécurité de l'information existantes en cas de
perturbation ;

c) des mesures destinées a contrebalancer les mesures de sécurité de l'information qu'il est
impossible de maintenir en cas de perturbation.

Informations supplémentaires

Dans le contexte de la planification de la continuité d'activité et de la continuité des TIC, il peut étre
nécessaire d'adapter les exigences de sécurité de l'information en fonction du type de perturbation, par
rapport aux conditions de fonctionnement normales. Dans le cadre du bilan d'impact sur I'activité et de
I'appréciation du risque réalisés pour la gestion de la continuité d'activité, il convient de prendre en
compte les conséquences de la perte de confidentialité et d'intégrité de l'information et de leur
attribuer une priorité, en plus de la nécessité de maintenir la disponibilité.

Des informations supplémentaires sont disponibles dans I'ISO 22313 et I'ISO 22301.

5.30 Préparation des TIC pour la continuité d'activité

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information

#Protection #Disponibilité #Protection #Continuité #Résilience
#Correction #Traitement

Mesure de sécurité

Il convient de planifier, de mettre en ceuvre, de gérer et de tester la préparation des TIC en fonction des
objectifs de continuité d'activité et des exigences de continuité des TIC.

Objectif

Assurer la disponibilité de l'information et des autres actifs associés de l'organisation en cas de
perturbation.

Préconisations
La préparation des TIC pour la continuité d'activité constitue un élément important dans la gestion de la

continuité d'activité et le management de la sécurité de l'information pour garantir que les objectifs de
'organisation pourront continuer a étre remplis en cas de perturbation.
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Les exigences de continuité des TIC sont produites a partir du bilan d'impact sur l'activité (BIA). Il
convient que le processus de BIA utilise les types et les critéres d'impact pour apprécier les impacts au
fil du temps, qui découlent de la perturbation des activités visant a fournir des produits et des services.
Il convient d'utiliser I'importance et la durée de I'impact obtenu pour identifier les activités prioritaires,
auxquelles il convient d'attribuer un objectif de délai de reprise (RTO). Il convient ensuite que le BIA
détermine les ressources nécessaires pour soutenir les activités prioritaires. Il convient également de
préciser un RTO pour ces ressources. Il convient qu'un sous-ensemble de ces ressources comprenne les
services de TIC. En collaboration avec le personnel chargé de gérer la continuité d'activité, le bilan
d'impact sur l'activité relatif aux services de TIC peut étre développé avec les exigences en termes de
performances et de capacité des systemes de TIC, ainsi que les points de récupération des données
(RPO) de l'information destinés a soutenir les activités en cas de perturbation.

En se basant sur les éléments de sortie du bilan d'impact sur l'activité et de 1'appréciation du risque
pour les services de TIC, il convient que l'organisation identifie et sélectionne des stratégies de
continuité des TIC qui prennent en compte des options pour les périodes situées avant, pendant et
aprés la perturbation. Les stratégies de continuité d'activité peuvent comprendre une ou plusieurs
solutions. Sur la base des stratégies, il convient d'élaborer, de mettre en ceuvre et de tester des plans
pour respecter le niveau de disponibilité requis des services de TIC et les délais prévus
consécutivement a l'interruption ou a la défaillance de processus métier critiques.

Il convient que I'organisation s'assure :
a) qu'il existe une structure organisationnelle adéquate pour se préparer, atténuer et réagir a une
perturbation en mobilisant du personnel possédant la responsabilité, I'autorité et les compétences

nécessaires ;

b) que les plans de continuité des TIC, y compris les procédures de réponse et de récupération
détaillant la facon dont I'organisation gérera une perturbation des services de TIC, sont :

1) régulierement évalués par le biais d'exercices et de tests ;
2) approuvés par la direction ;
c) que les plans de continuité des TIC comprennent les informations de continuité des TIC suivantes :

1) spécifications de performances et de capacité pour satisfaire aux exigences et objectifs de
continuité d'activité tels que spécifiés dans le BIA ;

2) objectif de délai de reprise (RTO) de chaque composant d'un service de TIC prioritaire et
procédures de restauration des composants concernés ;

3) point de récupération des données (RPO) des ressources de TIC prioritaires définies en tant
qu'information et procédures de restauration de l'information concernée.
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Informations supplémentaires

La nécessité d'une préparation des TIC pour la continuité d'activité peut résulter des appréciations des
risques. L'appréciation doit comprendre tous les types de scénarios, y compris ceux caractérisés par de
graves conséquences et une faible probabilité, que I'on qualifie souvent d'extrémes, mais qui restent
plausibles. Une défaillance des services de TIC prioritaires, quelle qu'en soit la raison, aura des
conséquences sur la continuité des opérations métier. A ce titre, la gestion de la continuité d'activité
constitue une partie essentielle des exigences de continuité d'activité ayant trait a la disponibilité, pour
pouvoir :

a) traiter une perturbation des services de TIC, quelle qu'en soit la cause, et se rétablir ;

b) s'assurer que la continuité des activités prioritaires est prise en charge par les services de TIC
requis ;

c) répondre avant qu'une perturbation des services de TIC ne survienne, en détectant au moins un
incident susceptible d'entrainer une perturbation des services de TIC.

D'autres recommandations sur les procédures TIC sont disponibles dans I'I[SO/IEC 27031.

D'autres recommandations sur le systéme de management de la continuité d'activité sont disponibles
dans 1'ISO 22301 et 1'[SO 22313.

D'autres recommandations sur le bilan d'impact sur l'activité (BIA) sont disponibles dans
I'I[SO/TS 22317.

5.31 Identification des exigences légales, statutaires, réglementaires et contractuelles

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information

#Prévention #Confidentialité #ldentification #Législation_et_conf |#Gouvernance_et éc
#Intégrité ormité osystéme
#Disponibilité #Protection

Mesure de sécurité

I convient d'identifier, de documenter et de tenir a jour les exigences légales, statutaires,
réglementaires et contractuelles en vigueur, ainsi que l'approche adoptée par l'organisation pour
satisfaire a ces exigences.

Objectif

Assurer la conformité aux exigences légales, statutaires, réglementaires ou contractuelles liées a la
sécurité de l'information.
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Préconisations
Généralités

Il convient de prendre en compte les exigences extérieures, notamment d'ordre légal, statutaire,
réglementaire ou contractuel, dans les situations suivantes :

a) conception, mise en ceuvre ou modification des mesures de sécurité de l'information ;
b) classification de l'information et des autres actifs associés dans le cadre du processus de
paramétrage des exigences de sécurité de l'information pour les besoins internes ou dans le cadre

d'accords avec les fournisseurs ;

c) réalisation d'appréciations des risques de sécurité de l'information et détermination des activités de
traitement des risques de sécurité de l'information ;

d) détermination des processus conjointement avec les roles et responsabilités correspondants en
matieére de sécurité de l'information ;

e) détermination des exigences contractuelles des fournisseurs pertinentes pour l'organisation ainsi
que du périmeétre de fourniture des produits et des services.

Exigences réglementaires et juridiques

Il convient que I'organisation :

a) identifie toutes les législations et réglementations pertinentes pour la sécurité de son information
afin de satisfaire aux exigences de son type d'activité ;

b) prenne en compte la conformité dans tous les pays pertinents, si elle :
1) meéne son activité dans d'autres pays ;

2) utilise des produits et services provenant d'autres pays dans lesquels les lois et
réglementations peuvent affecter I'organisation ; ou

3) transfére des informations au-dela des limites juridictionnelles ou les lois et réglementations
peuvent affecter I'organisation ;

c) passe régulierement en revue la législation et les réglementations identifiées de sorte a se tenir
informée des changements et a identifier la nouvelle 1égislation ;

d) définisse et documente les différents processus et responsabilités pour satisfaire a ces exigences.
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Cryptographie

La cryptographie est un domaine qui comporte souvent des exigences légales spécifiques. En vue de se
conformer aux accords, lois et réglementations applicables, il convient de prendre en compte les
éléments suivants :

a) les restrictions en matiére d'importation ou d’exportation de matériels et de logiciels destinés a
I'exécution de fonctions cryptographiques ;

b) les restrictions en matiére d'importation ou d’exportation de matériels et de logiciels intégrant des
fonctions cryptographiques ;

c) lesrestrictions en matiere d'utilisation de la cryptographie ;

d) les méthodes obligatoires ou discrétionnaires dont disposent les autorités nationales pour accéder
aux informations chiffrées ;

e) lavalidité des signatures, cachets et certificats numériques.
Il convient de demander un avis juridique afin de s'assurer de la conformité aux lois et réglementations
en vigueur, en particulier lorsque des informations chiffrées ou des outils de cryptographie sont

déplacés au-dela des limites juridictionnelles.

Exigences contractuelles

Il convient que les exigences contractuelles relatives a la sécurité de l'information prennent en compte
celles énoncées dans :

a) les contrats avec les clients ;

b) les contrats avec les fournisseurs (voir 5.20) ;

c) les contrats d'assurance.

Informations supplémentaires

Il peut exister des restrictions a l'importation ou a I'exportation de matériel informatique, qui couvrent
des questions autres que la cryptographie. Celles-ci ne relevent pas du domaine d'application du
présent document. Un conseil juridique peut s'avérer nécessaire pour identifier I'applicabilité des

réglementations et les conséquences potentielles d'une non-conformité.

5.32 Droits de propriété intellectuelle

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information

#Prévention #Confidentialité #ldentification #Législation_et_conf |#Gouvernance_et éc
#Intégrité ormité osystéme
#Disponibilité
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Mesure de sécurité

Il convient que les organisations mettent en ceuvre les procédures appropriées pour protéger les droits
de propriété intellectuelle.

Objectif

S'assurer de la conformité aux exigences légales, statutaires, réglementaires et contractuelles relatives
aux droits de propriété intellectuelle et a I'utilisation de produits propriétaires.

Préconisations

Il convient de prendre en compte les lignes directrices suivantes en vue de protéger tout matériel
pouvant étre soumis a des droits de propriété intellectuelle :

a)

b)

c)

d)

g)

k)

D

publier des procédures relatives aux droits de propriété intellectuelle définissant I'utilisation légale
des logiciels et des produits liés a I'information ;

acquérir des logiciels uniquement a partir de sources connues et réputées afin de s'assurer du
respect des droits d'auteur ;

définir et communiquer une politique portant sur le théme de la protection des droits de propriété
intellectuelle ;

tenir a jour des registres des actifs appropriés et identifier tous les actifs soumis a des exigences de
protection des droits de propriété intellectuelle ;

conserver les preuves tangibles de la propriété des licences, des disques maitres, des manuels, etc. ;

mettre en ceuvre des mesures permettant de s'assurer que le nombre maximal d'utilisateurs ou de
ressources (par exemple, CPU) autorisé par la licence n'est pas dépassé ;

effectuer des revues permettant de s'assurer que seuls des logiciels autorisés et sous licence sont
installés ;

mettre en ceuvre des procédures de gestion des conditions de licence appropriées ;
mettre en ceuvre des procédures permettant de céder les logiciels ou de les transmettre a des tiers ;

se conformer aux conditions générales régissant les logiciels et l'information obtenus a partir de
réseaux publics et de sources extérieures ;

ne pas reproduire, convertir dans un autre format ou extraire de l'information a partir
d'enregistrements du commerce (vidéo, audio) en dehors de ce qui est permis par la 1égislation sur
les droits d'auteur ou les licences en vigueur ;

ne pas copier, intégralement ou en partie, des normes (par exemple, normes ISO), livres, articles,
rapports ou autres documents, en dehors de ce qui est permis par la législation sur les droits
d'auteur ou les licences en vigueur.
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Informations supplémentaires

Les droits de propriété intellectuelle incluent les droits d'auteur régissant les logiciels et les documents,
les droits des dessins et modéles, les marques, les brevets et les licences régissant le code source.

Les logiciels propriétaires sont généralement dotés d’'une licence d’utilisation stipulant les conditions
générales de la licence, telles que la limitation de l'utilisation des produits a des ordinateurs spécifiques
ou la limitation de la reproduction a la seule création de copies de sauvegarde. Voir I'ISO/IEC 19770
(toutes les parties) pour plus d'informations sur la gestion des actifs logiciels.

Des données peuvent étre acquises aupres de sources extérieures. En régle générale, ce type de données
est obtenu en vertu des dispositions d'un accord relatif au partage de données ou d'un instrument
juridique similaire. Il convient que ce type d'accord relatif au partage de données précise la nature du
traitement autorisé pour les données acquises. Il est également recommandé que la provenance des
données soit clairement indiquée. Voir I'lSO/IEC 23751 pour plus d'informations sur les accords relatifs
au partage de données.

Les exigences légales, statutaires, réglementaires et contractuelles peuvent restreindre la copie du
matériel propriétaire. Les exigences applicables peuvent notamment stipuler que seul un matériel
développé par l'organisation ou un matériel pour lequel 'organisation dispose de licences, ou encore
qui est fourni par un développeur a I'organisation, peut étre utilisé. La violation des droits d'auteur peut
déclencher une action judiciaire pouvant aboutir a des poursuites pénales.

5.33 Protection des enregistrements

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information

#Prévention #Confidentialité #ldentification #Législation_et_conformit | #Défense
#Intégrité #Protection é #Gestion_des_actifs
#Disponibilité #Protection_des_informat
ions

Mesure de sécurité

Il convient de protéger les enregistrements de la perte, de la destruction, de la falsification, des acces
non autorisés et des diffusions non autorisées conformément aux exigences légales, statutaires,
réglementaires, contractuelles et aux exigences métier.

Objectif

Assurer la conformité aux exigences légales, statutaires, réglementaires ou contractuelles liées a la
protection des enregistrements.
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Préconisations

Au moment de décider de la protection spécifique des enregistrements de 1'organisation, il convient de
tenir compte de leur classification en termes de sécurité de l'information, proposée par le plan de
classification de I'organisation. Il convient de classer les enregistrements par types, tels que documents
comptables, enregistrements de base de données, journaux de transactions, journaux de modification et
procédures d'exploitation ; chaque type comporte des détails sur les périodes de conservation et le type
de support de stockage autorisé, par exemple papier, microfiche, support magnétique, support optique.
Il convient également de stocker les clés cryptographiques qui s'y rapportent et les programmes
associés a des archives ou des signatures électroniques chiffrées (voir 8.24), afin de permettre le
déchiffrement des enregistrements pendant leur durée de conservation.

Il convient d’envisager I'éventualité d'une dégradation du support utilisé pour le stockage des
enregistrements.

Il convient de mettre en ceuvre les procédures de stockage et de manipulation conformément aux
recommandations du fabricant des supports de stockage.

Si le choix se porte sur des supports de stockage électroniques, il convient d’établir des procédures
visant a garantir 'acces aux données (lisibilité du support et du format) tout au long de la période de
conservation afin de protéger les données contre toute perte due a I’évolution de la technologie.

Il convient de choisir les systémes de stockage des données de sorte qu’ils permettent la récupération
des données requises dans un délai raisonnable et sous un format lisible selon les exigences a respecter.

I convient que le systeme de stockage et de manipulation garantisse lidentification des
enregistrements et de leur durée de conservation telles que définies par la législation nationale ou
régionale ou par les réglementations, le cas échéant. Il convient que ce systeme permette la destruction
appropriée des enregistrements a l'issue de cette période si 'organisation n'en a plus besoin.

Pour remplir ces objectifs de sauvegarde des enregistrements, il convient que I'organisation suive les
étapes suivantes :

a) il convient d’établir des lignes directrices relatives au stockage, a la manipulation et a 1'élimination
des enregistrements et de l'information, ce qui inclut l'interdiction de manipuler les données ou
enregistrements ;

b) il convient d'établir un programme de conservation définissant les enregistrements et leur durée de
conservation.

Informations supplémentaires

Certains enregistrements peuvent nécessiter une conservation sécurisée afin de satisfaire aux exigences
légales, statutaires, réglementaires ou contractuelles et de soutenir les activités essentielles de
I'organisation. Il peut s'agir d'enregistrements pouvant étre requis dans le but de prouver qu'une
organisation se conforme aux regles légales, statutaires ou réglementaires, d'assurer une défense dans
le cadre d'une action civile ou pénale éventuelle ou de confirmer la situation financiére d'une
organisation aupres de parties intéressées. La réglementation ou la loi du pays peuvent déterminer la
période de conservation de l'information, ainsi que son contenu. D'autres informations sur la gestion
des enregistrements sont disponibles dans 1'ISO 15489.
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5.34 Vie privée et protection des DCP

Type de mesure Propriétés de Concepts de Capacités Domaines de
de sécurité sécurité de cybersécurité opérationnelles sécurité
I'information
#Prévention #Confidentialité #Identification #Protection_des_infor |#Protection
#Intégrité #Protection mations
#Disponibilité #Législation_et_confor
mité

Mesure de sécurité

Il convient que l'organisation identifie et satisfasse aux exigences en termes de protection de la vie
privée et des DCP conformément aux lois, réglementations et exigences contractuelles en vigueur.

Objectif

Assurer la conformité aux exigences légales, statutaires, réglementaires ou contractuelles liées aux
aspects de la sécurité de l'information portant sur la protection des données a caractére personnel
(DCP).

Préconisations

Il convient que l'organisation établisse et communique a toutes les parties intéressées une politique
portant sur le théme de la confidentialité et de la protection des DCP.

Il convient que I'organisation élabore et mette en ceuvre des procédures permettant de protéger la vie
privée et les DCP. Il convient de communiquer ces procédures a toutes les parties impliquées dans le
traitement des données a caractere personnel.

La conformité a ces procédures et a toutes les législations et réglementations pertinentes en matiere de
protection de la vie privée et des données a caractere personnel exige des roles, des responsabilités et
des mesures de sécurité appropriés. La meilleure facon de mettre en place une telle structure est de
désigner un responsable, par exemple un administrateur de la protection de la vie privée. Il convient
que cet administrateur conseille le personnel, les fournisseurs de services et les autres parties
intéressées sur leurs responsabilités individuelles et les procédures spécifiques qu'il convient de
respecter.

Il convient que la responsabilité du traitement des DCP soit assumée conformément a la 1égislation et
aux réglementations en vigueur.

Il convient de mettre en ceuvre les mesures techniques et organisationnelles appropriées pour protéger
les données a caractere personnel.
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Informations supplémentaires

De nombreux pays ont introduit une législation imposant des contréles sur la collecte, le traitement, la
transmission et la suppression des DCP (il s'agit généralement de données sur des personnes en vie,
pouvant étre identifiées a partir de cette information). Selon la législation nationale concernée, ces
controles peuvent imposer des obligations a ceux qui recueillent, traitent et diffusent des DCP; en
outre, ces contrbles peuvent imposer des restrictions sur la possibilité de transférer ces données vers

d'autres pays.

L'ISO/IEC 29100 propose un cadre général pour la protection des DCP au sein des systémes de TIC.
D'autres informations sur le management de la protection de la vie privée sont disponibles dans
I'ISO/IEC 27701. Des informations spécifiques sur le management de la protection de la vie privée dans
I'informatique en nuage public agissant comme processeur de DCP sont disponibles dans
I'I[SO/IEC 27018.

L'ISO/IEC 29134 propose des lignes directrices pour I'évaluation de l'impact sur la vie privée (PIA)
ainsi que la structure idéale et le contenu d'un rapport PIA. Par rapport a I'lSO/IEC 27005, celle-ci est
axée sur le traitement des DCP et intéresse les organismes qui traitent des données a caractere
personnel. Elle peut aider a identifier les risques pour la vie privée et les atténuations possibles pour
ramener ces risques a des niveaux acceptables.

5.35 Revue indépendante de la sécurité de I'information

Type de mesure Propriétés de Concepts de Capacités Domaines de
de sécurité sécurité de cybersécurité opérationnelles sécurité
I'information
#Prévention #Confidentialité #Identification #Assurance_de_séc |#Gouvernance_et_é
#Correction #Intégrité urité_de_l'informat |cosystéme
#Disponibilité ion

Mesure de sécurité

Il convient de procéder a des revues indépendantes de 1'approche retenue par I'organisation pour gérer
et mettre en ceuvre la sécurité de l'information, y compris des personnes, processus et technologies, a
intervalles définis ou lorsque des changements importants sont intervenus.

Objectif

Veiller a la pérennité de I'applicabilité, de I'adéquation et de 'efficacité de I'approche de I'organisation
en matiere de management de la sécurité de l'information.

Préconisations

Il convient que I'organisation dispose de processus permettant de mener des revues indépendantes.

Il convient que la direction planifie et lance des revues indépendantes périodiques. Il convient que les
revues permettent d'analyser les opportunités d'amélioration et les changements éventuels a apporter

al'approche adoptée en matiere de sécurité de l'information, en particulier a la politique, aux politiques
portant sur des themes et aux mesures.

© IS0 2021 - Tous droits réservés 75



ISO/IEC DIS 27002:2021(F)

Il convient que lesdites revues soient réalisées par des personnes indépendantes du domaine concerné,
par exemple par des intervenants de la fonction d'audit interne, par un gestionnaire indépendant ou un
organisme tiers spécialisé dans ce type de revues. Il convient que les personnes chargées de ces revues
possédent les compétences nécessaires. Il convient que la personne qui meéne les revues n'appartienne
pas a la structure hiérarchique et qu'elle dispose ainsi de I'indépendance nécessaire pour effectuer une
analyse.

Il convient de communiquer les résultats des revues indépendantes a la direction a l'origine de la
demande et, le cas échéant, a la direction générale. Il convient de conserver ces enregistrements.

Si les revues indépendantes déterminent que l'approche de 1'organisation et sa mise en ceuvre du
management de la sécurité de l'information sont inadaptés, a savoir que les objectifs et les exigences
documentés ne sont pas respectés ou ne sont pas conformes aux directives énoncées dans la politique
de sécurité de l'information et les politiques portant sur des thémes (voir 5.1), il convient que la
direction déclenche des actions correctives.

Outre les revues indépendantes périodiques, il convient que l'organisation envisage de mener des
revues indépendantes lorsque :

a) leslois et réglementations qui la concernent évoluent ;
b) des incidents importants se produisent ;
c) l'organisation débute une nouvelle activité ou fait évoluer une activité existante ;

d) l'organisation commence a utiliser un nouveau produit ou service, ou apporte des changements a
I'utilisation d'un produit ou service actuel ;

e) l'organisation apporte d'importants changements a ses mesures et procédures de sécurité de
lI'information.

Informations supplémentaires

L'ISO/IEC 27007 et I'ISO/IEC TS 27008 propose des recommandations relatives a la réalisation de
revues indépendantes.

5.36 Conformité aux politiques et normes de sécurité de l'information

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information

#Prévention #Confidentialité #Protection #Législation_et_conf |#Gouvernance_et éc
#Intégrité ormité osysteme
#Disponibilité

Mesure de sécurité

Il convient de vérifier réguliéerement la conformité a la politique de sécurité de l'information, aux
politiques portant sur des thémes et aux normes de l'organisation.
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Objectif

Garantir que la sécurité de l'information est mise en ceuvre et appliquée conformément aux politiques
organisationnelles, aux politiques portant sur des thémes et aux normes.

Préconisations

Il convient que les responsables et les propriétaires de produits ou services déterminent la maniére de
vérifier que les exigences de sécurité de l'information définies dans les politiques, les normes et autres
réglementations applicables, sont respectées. Il convient d'envisager 1'utilisation d'outils de mesure et
d'enregistrement automatisés pour procéder a des revues régulieres efficaces.

Si la revue détecte une non-conformité, il convient que les responsables :

a) déterminent les causes de la non-conformité ;

b) évaluent la nécessité d'engager des actions correctives pour établir la conformité ;

c) mettent en ceuvre les actions correctives appropriées ;

d) vérifient les actions correctives entreprises pour s'assurer de leur efficacité et identifier les
insuffisances ou failles éventuelles.

Il convient que les résultats des revues et des actions correctives réalisées par les responsables et les
propriétaires de produits ou services soient enregistrés et que ces enregistrements soient tenus a jour.
Il convient que ces résultats soient communiqués aux personnes réalisant des revues indépendantes
(voir 5.35) par le responsable concerné lorsqu'une revue indépendante est menée dans son domaine de
responsabilité.

Il convient que les actions correctives soient réalisées dans les meilleurs délais compte tenu du risque.
Si elles ne sont pas achevées a la prochaine revue planifiée, il convient au moins de traiter I'avancement
lors de cette revue.

Informations supplémentaires

La surveillance de I'exploitation du systéme est abordée en 8.16, 8.15, 8.17.

5.37 Procédures d'exploitation documentées

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information
#Prévention #Disponibilité #Protection #Continuité #Gouvernance_et_éc
#Confidentialité #Gestion_des_actifs |osysteme
#Intégrité #Sécurité_physique |#Protection
#Sécurité_systeme_e |#Défense
t_réseau

Mesure de sécurité

Il convient de documenter les procédures d'exploitation relatives aux moyens de traitement de
I'information et de les mettre a disposition de tout le personnel concerné.
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Objectif
S'assurer de I'exploitation correcte et sécurisée des moyens de traitement de l'information.
Préconisations

Il convient d'élaborer des procédures documentées pour les activités opérationnelles de 1'organisation
associées a la sécurité de l'information, par exemple dans les cas suivants :

a) il convient que l'activité soit effectuée de la méme fagon par plusieurs personnes ;

b) l'activité est rarement effectuée, de sorte que la procédure risque d'avoir été oubliée lors de
I'exécution suivante ;

c) il s'agit d'une nouvelle activité qui présente un risque si elle n'est pas effectuée correctement.
d) Il convient que les procédures d'exploitation spécifient :

e) les personnes responsables ;

f) l'installation sécurisée et la configuration des systemes ;

g) le traitement et la manipulation de l'information, qu'ils soient automatisés ou manuels ;

h) lasauvegarde (voir 8.13) et la résilience ;

i) les exigences en matiére de programmation, notamment les interdépendances avec d'autres
systémes ;

j) les instructions pour gérer les erreurs ou autres conditions exceptionnelles (par exemple, les
restrictions liées a I'utilisation des programmes utilitaires (voir 8.18)), susceptibles de survenir lors

de 'exécution de la tiche ;

k) les relations avec l'assistance technique et la hiérarchie, y compris les relations avec l'assistance
technique externe, en cas de difficultés techniques ou d'exploitation inattendues ;

1) instructions de manipulation des supports (voir 7.10 et 7.14) ;

m) les procédures de redémarrage et de récupération du systeme a appliquer en cas de défaillance du
systéme ;

n) la gestion du systéme de tragabilité et de l'information des journaux systéme (voir 8.15 et 8.17) et
des systémes de surveillance vidéo (voir 7.4) ;

0) les procédures de surveillance, notamment les capacités, les performances et la sécurité ;

p) lesinstructions de maintenance.

Il convient de passer en revue les procédures d'exploitation documentées et de les mettre a jour, si
besoin. Il convient que les changements apportés aux procédures d'exploitation documentées soient

approuvés par la direction. Lorsque cela est techniquement réalisable, il convient de gérer les systéemes
d’information de fagon homogéne en utilisant des procédures, des outils et des utilitaires identiques.
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Informations supplémentaires
Aucune autre information.
6 Mesures liées aux personnes

6.1 Présélection

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information

#Prévention #Confidentialité #Protection #Sécurité_des_ressou | #Gouvernance_et_éc
#Intégrité rces_humaines osystéme
#Disponibilité

Mesure de sécurité

Il convient de réaliser des vérifications des références concernant tous les candidats a 'embauche avant
qu'ils n'integrent 1'organisation puis de fagon continue, conformément aux lois, aux réglementations et
a I'éthique, et il convient qu'elles soient proportionnelles aux exigences métier, a la classification des
informations accessibles et aux risques identifiés.

Objectif

S'assurer que tous les membres du personnel sont éligibles et compétents pour remplir les fonctions
que I'organisation envisage de leur confier et qu'ils le restent tout au long de leur contrat de travail.

Préconisations

Il convient de réaliser un processus de présélection pour tout le personnel travaillant sous le contréle
de l'organisation, dont les salariés a plein temps et a temps partiel, les consultants et le personnel
temporaire. Lorsque les contrats de ces personnes sont établis par l'intermédiaire de fournisseurs de
services, il convient de préciser les exigences de présélection dans les accords contractuels entre

l'organisation et les fournisseurs.

Il convient de rassembler et de traiter les informations sur tous les candidats envisagés pour des
fonctions au sein de l'organisation conformément a toute législation appropriée en vigueur dans la
juridiction concernée. En fonction de la législation applicable, il convient ou non d'informer au préalable
les candidats de la procédure de sélection sur dossier.
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Il convient que les vérifications prennent en compte le droit du travail et la législation relative a la
protection de la vie privée et des données a caractére personnel, et que les vérifications comportent,
dans les limites permises, les aspects suivants :

a) la production de références satisfaisantes, par exemple une référence professionnelle et une
référence personnelle ;

b) une vérification (du degré d'exhaustivité et d'exactitude) du curriculum vitae du candidat ;
c) la confirmation des formations et des qualifications professionnelles alléguées ;
d) un contrdéle d’identité indépendant (passeport ou document similaire) ;

e) une vérification plus détaillée, par exemple un examen de la solvabilité ou du casier judiciaire si le
candidat assume une fonction critique.

Lorsqu'une personne est embauchée pour assumer des fonctions spécifiques liées a la sécurité de
I'information, il convient que 1'organisation s'assure que le candidat :

a) possede les compétences nécessaires pour remplir ses fonctions ;

b) est digne de confiance, notamment si ses fonctions sont d'une grande importance pour
|'organisation.

Qu'il s'agisse d'une premiére embauche ou d'une promotion, lorsqu'un poste implique l'acces aux
moyens de traitement de l'information et, en particulier, s'il s'agit d'informations confidentielles, par
exemple financieres, a caractére personnel ou en rapport avec la santé, il convient que 1'organisation
envisage de procéder a des vérifications plus poussées et détaillées.

Il convient que les procédures définissent des criteres et des limites a la réalisation des vérifications,
par exemple qu'elles déterminent qui est habilité a contrdler les candidats, de quelle maniere, a quel
moment et pour quelles raisons.

Dans les cas ou les vérifications ne peuvent pas étre opérées dans les délais opportuns, il convient de
mettre en ceuvre des mesures d'atténuation et des contréles d'acces réduits jusqu'a I'achevement de la

revue.

Il convient de réitérer les vérifications de facon réguliére pour confirmer la compétence du personnel
pour la fonction concernée, en fonction du niveau de criticité de cette derniére.

Informations supplémentaires

Aucune autre information.
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6.2 Conditions générales d'embauche

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information

#Prévention #Confidentialité #Protection #Sécurité_des_ressou | #Gouvernance_et_éc
#Intégrité rces_humaines osystéme
#Disponibilité

Mesure de sécurité

Il convient que les contrats de travail précisent les responsabilités qui incombent au personnel et a
'organisation en matiére de sécurité de l'information.

Objectif

S'assurer que le personnel comprend les responsabilités qui lui incombent quant a la sécurité de
I'information dans le cadre de la fonction que I'organisation envisage de lui confier.

Préconisations

Il convient que les obligations contractuelles du personnel stipulent et précisent clairement les aspects
suivants, en mettant en évidence la politique de sécurité de l'information et les politiques portant sur
des thémes de I'organisation :

a) il convient que le personnel ayant accés a des informations confidentielles signe un engagement de
confidentialité ou de non-divulgation avant d'obtenir l'accés a l'information et aux autres actifs
associés (voir 6.6) ;

b) les responsabilités juridiques et les droits du personnel concernant par exemple les droits d'auteur
ou la législation sur la protection des données (voir 5.32 et 5.34) ;

c) les responsabilités relatives a la classification de I'information et a la gestion de l'information et des
autres actifs associés de 1'organisation, aux moyens de traitement de l'information et aux services
d'information que le personnel utilise (voir 5.9 a 5.13) ;

d) les responsabilités du personnel en matiere de traitement des informations regues de la part des
parties intéressées ;

e) les actions a engager si le personnel ne tient pas compte des exigences de sécurité de I'organisation
(voir 6.4).

Lors du processus de préembauche, il convient d’'informer clairement les candidats a 1'embauche des
roles et des responsabilités en matiére de sécurité.

Il convient que l'organisation s'assure que le personnel accepte les conditions générales relatives a la
sécurité de l'information. Il convient que ces conditions générales soient en adéquation avec la nature et
I'étendue de leur futur acces aux actifs de I'organisation liés aux services et aux systemes d'information.
Il convient de réviser les conditions générales relatives a la sécurité de l'information si les lois, les
réglementations, la politique de sécurité de l'information ou les politiques portant sur des thémes
évoluent.
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Si nécessaire, il convient que les responsabilités stipulées dans le contrat de travail continuent a
s’appliquer pendant une durée définie apres la fin du contrat (voir 6.5).

Informations supplémentaires

Il est possible de recourir a un code de conduite pour définir les responsabilités du personnel quant a la
confidentialité, la protection des données a caractére personnel, I'éthique, I'utilisation appropriée de
I'information et des autres actifs associés de 1'organisation, ainsi qu'aux bonnes pratiques attendues par
'organisation en matiére de sécurité de l'information.

Il peut s'avérer nécessaire d'intégrer une tierce partie, a laquelle le personnel du fournisseur est
associé, aux accords contractuels passés au nom de la personne liée par le contrat.

Sil'organisation n'est pas une entité juridique et qu'elle n'emploie aucun salarié, 1'équivalent de 1'accord
contractuel et des conditions générales peut étre pris en compte conformément aux prescriptions de la
présente mesure.

6.3 Sensibilisation, apprentissage et formation a la sécurité de l'information

Type de mesure de Propriétés de Concepts de Capacités Domaines de
sécurité sécurité de cybersécurité opérationnelles sécurité
I'information

#Prévention #Confidentialité #Protection #Sécurité_des_ressou | #Gouvernance_et_éc
#Intégrité rces_humaines osystéme
#Disponibilité

Mesure de sécurité

Il convient que le personnel de I'organisation et les parties intéressées soient sensibilisés et suivent un
apprentissage et des formations a la sécurité de l'information adaptés, et qu'ils recoivent régulierement
les mises a jour des politiques et procédures de 1'organisation s'appliquant a leur fonction.

Objectif

S'assurer que le personnel et les parties intéressées sont conscients de leurs responsabilités en matiére
de sécurité de l'information et qu'ils assument ces responsabilités.

Préconisations
Généralités

Il convient d'établir un programme de sensibilisation, d'apprentissage et de formation a la sécurité de
I'information qui soit cohérent avec les politiques et procédures de I'organisation en matiere de sécurité
de l'information, et qui tienne compte des informations a protéger et des mesures mises en ceuvre pour
assurer cette protection.

Il convient que les sessions de sensibilisation, d'apprentissage et de formation a la sécurité de
I'information aient lieu périodiquement. La sensibilisation initiale, 'apprentissage et la formation
peuvent s'appliquer au nouveau personnel ou aux salariés mutés a de nouveaux postes ou assumant de
nouvelles fonctions avec des exigences de sécurité de l'information n