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➢ Avant l'informatisation des systèmes de santé, les informations médicales étaient principalement gérées sur 
support papier, ce qui pouvait entraîner des défis en matière de stockage, d'accessibilité et de gestion.

➢ Les dossiers médicaux étaient conservés dans des classeurs physiques, ce qui rendait leur consultation et leur 
partage plus laborieux.

➢ Les processus administratifs, tels que la facturation et la gestion des rendez-vous, étaient souvent basés sur des 
documents papier et des méthodes manuelles.
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Selon l’OMS

OBJECTIF 1. DÉTECTER AU PLUS TÔT LES PROBLÈMES DE SANTÉ ET LES ÉPIDÉMIES, ET Y RÉPONDRE 
RAPIDEMENT

OBJECTIF 2. SURVEILLER LES TENDANCES EN MATIÈRE D'ÉTAT DE SANTÉ ET TENIR COMPTE EN 
PERMANENCE DES PRIORITÉS DE SOINS DE SANTÉ

OBJECTIF 3. ÉVALUER L'EFFICACITÉ DES INTERVENTIONS ET L'ÉTENDUE DES SERVICES PROPOSÉS

OBJECTIF 4. S'ASSURER QUE LES RESSOURCES SONT ADAPTÉES AUX SECTEURS ET GROUPES QUI EN 
ONT LE PLUS BESOIN

OBJECTIF 5. ÉVALUER LA QUALITÉ DES INTERVENTIONS DE SANTÉ
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Un système d'information de santé, également connu sous l'acronyme SIS, est une infrastructure 
technique et organisationnelle qui est spécifiquement conçue pour collecter, stocker, gérer, 
partager et utiliser des informations liées à la santé et aux soins de santé. Il vise à faciliter la 
gestion efficace des informations médicales, à soutenir la prestation de soins de santé de 
qualité, à améliorer la prise de décision clinique et à garantir la sécurité et la confidentialité des 
informations médicales.
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1.Années 1950-1960 : Les premiers systèmes informatiques dans le domaine de la santé ont été utilisés principalement 
à des fins de gestion administrative, telles que la facturation et la gestion des rendez-vous. Ils utilisaient des cartes 
perforées pour stocker et traiter les données.
2.Années 1970 : L'émergence des premiers systèmes d'information médicale a permis de commencer à gérer les 
dossiers médicaux électroniques (DME). Les premiers DME étaient basés sur des systèmes de traitement de texte et 
étaient relativement limités en termes de capacités.
3.Années 1980 : L'informatisation des hôpitaux a gagné en importance avec l'introduction de systèmes d'information 
hospitaliers (SIH) plus sophistiqués. Ces systèmes ont commencé à automatiser les tâches de gestion hospitalière, telles 
que la gestion des patients, la gestion des stocks et la facturation.
4.Années 1990 : L'adoption des DME a continué de croître, notamment avec l'introduction de normes telles que HL7 
pour l'interopérabilité des données de santé. La numérisation des images médicales, comme les radiographies, est 
devenue plus courante.
5.Années 2000 : Les avancées technologiques ont permis l'expansion de la télémédecine et des soins de santé à 
distance. Les gouvernements ont commencé à encourager l'adoption des DME pour améliorer la qualité des soins de 
santé.
6.Années 2010 : L'adoption des DME a continué de croître, et des systèmes d'information de santé plus intégrés et 
interopérables ont été développés pour faciliter le partage sécurisé des données de santé entre les prestataires de 
soins de santé. Les applications mobiles de santé (m-santé) sont devenues populaires.
7.Années 2020 et au-delà : L'informatisation des SIS s'est poursuivie, avec un accent accru sur l'utilisation de 
l'intelligence artificielle (IA) et de l'analyse de données pour la prise de décision clinique. La sécurité des données de 
santé est devenue une préoccupation majeure en raison de la montée des cybermenaces.
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L’hôpital est une institution destinée a prendre en charge des pathologies et des traumatismes 
complexe pour pouvoir être traités a domicile. Son objectif est de soigner et si possible guérir des 
malades.

Un Système d’information Hospitalier (SIH) est un système d’information appliqué aux métiers de 
la santé, et plus particulièrement aux établissements de santé. Le SIH d’un centre hospitalier est 
constitué de l’ensemble des informations de leurs règles de circulation, de traitements nécessaires 
a son fonctionnement quotidien, a ses modes de gestion et d’évaluation ainsi qu’a son processus 
de décision stratégique et rétribution nécessaires a l’accomplissement de ses missions

Objectifs et évolution des 
systèmes d'information de 

santé

Systèmes d'information 
hospitaliers

Télémédecine et santé 
mobile

Sécurité du SIH

Le système d’information hospitalier est composé de trois modules: 
- le système administratif 
- le système logistique 
- le système médical. 
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Le système administratif : Permet l’administration 
des malades, la gestion de leurs mouvements au sein 
de l’hôpital (lits, mutations entre les services) dite « 
gestion opérationnelle », la gestion du personnel, la 
sortie administrative des patients, il compte plusieurs 
sous systèmes entre autre :

- Le sous système comptable : Comprend la
comptabilité des fournisseurs, comptabilité clients
(dans le cas de l’hôpital, il s’agit de la gestion
comptable des frais de séjour), gestion des
immobilisations, etc.

- Le sous système de l’administration quotidienne
de l’hôpital : S’intéresse à la facturation, à la
gestion du personnel, a la gestion des stocks et
d’une manière générale a la comptabilité.
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Le système logistique : Comprend l’ensemble des
flux résultant des actions médicales
(prescriptions, résultats, transferts, archivages). II
met en jeu les divers services cliniques et
plateaux techniques de l’établissement pour
appuyer l’activité de l’équipe soignante.
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Les systèmes d’information Médico techniques : Le plateau
technique au sens large comprend tous les plateaux d’examens
(laboratoires, imagerie médicale, explorations fonctionnelles, etc.),
mais aussi la pharmacie centrale, les services de réanimation et les
services de soins intensifs, etc.
- Le sous système d’action médicale : Concerne l’activité mise en

œuvre par l’équipe soignante pour répondre au problème de
malade : l’information recueillie sur le patient, la constitution et
la consultation du dossier du malade, les connaissances
médicales, les processus de décision, etc.

- Le sous système de recherche et d’études : travaille sur des
regroupements de dossiers, a condition que ceux-ci aient été
correctement constitués, a des fins épidémiologiques ou
d’évaluation de la qualité des soins, alimentant en retour la
connaissance médicale ou le sous systèmes d’administration et
de planification.

- Le sous système de planification hospitalière : A une vision plus
stratégique, il s’appuie sur l’analyse d’activité, ou les études de
morbidité hospitalière pour engager des décisions
d’investissements structurels, matériels et humains.
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Les Acteurs d’un SIH
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Analyse Fonctionnelle du SIH
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Analyse Structurelle du SIH
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ERP de Gestion (Entreprise Ressources Planing)

Emanant d’un concepteur unique, un ERP est un logiciel qui permet de gérer l’ensemble des processus d’une entreprise
intégrant l’ensemble de ses fonctions comme la gestion des ressources humaines, la gestion financières et comptable,
l’aide à la décision, la vente, la distribution, l’approvisionnement, la production ou encore du e-commerce. Le principe
d’un ERP est de construire des applications informatiques correspondantes à diverse fonctions citées précédemment de
manière modulaire sachant que ces modules sont indépendants entre eux, tout en partageant une base de données
unique
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ERP de Gestion (Entreprise Ressources Planing)

• Permet d’éviter la redondance d’information entre différents SI 
de l’entreprise.

• Une modification sur un module provoque une mise à jour en 
temps réel des autres modules liés.

• Un ERP est un outil multilingue et multidevise, il est donc adapté 
au marché mondial, en particulier aux multinationales.

• Un ERP facilite l’audit en cas de dysfonctionnement, permettant 
d’identifier facilement le ou les modules concernés.

• Un ERP peut suffire à couvrir la totalité des besoins de 
l’entreprise en termes de système d’information (la nature 
modulaire de l’ERP permet également de l’implémenter 
progressivement, module par module selon les besoins).

• Cohérence et homogénéité des informations.
• Une meilleure maitrise des stocks.
• Une meilleure coordination des services.
• Intégrité et unicité du système d’information.
• Communication interne et externe facilitée par le partage 

d’un même système d’information.
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ERP de Gestion (Entreprise Ressources Planing)

Dossier Électronique Médical (DEM)
Une Transformation numérique des dossiers médicau

• Le Dossier Électronique Médical (DEM) est une composante essentielle de la révolution numérique 
dans le domaine de la santé.

• Le DEM est un système électronique qui stocke, gère et permet l'accès aux informations médicales des 
patients de manière numérique.

• Il vise à remplacer les dossiers médicaux papier traditionnels par une solution numérique plus efficace 
et accessible.

Objectifs et évolution des 
systèmes d'information de 

santé

Systèmes d'information 
hospitaliers

Télémédecine et santé 
mobile

Sécurité du SIH



29/12/2025

11

Dossier Électronique Médical (DEM)

Fonctionnalités clés du DEM

• Stockage sécurisé des données médicales : Le DEM permet de stocker
de manière sécurisée toutes les données médicales, y compris les
antécédents médicaux, les résultats d'analyses et les images médicales.

• Accès contrôlé aux professionnels de la santé : Les médecins et les
professionnels de la santé autorisés peuvent accéder aux données
uniquement avec des autorisations appropriées.

• Gestion des antécédents médicaux du patient : Le DEM maintient un
enregistrement complet des antécédents médicaux d'un patient,
facilitant le suivi et la prise de décisions médicales éclairées.

• Intégration avec d'autres systèmes de santé : Il peut être intégré avec
d'autres systèmes de santé pour faciliter le partage d'informations
entre les établissements médicaux.
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RIS et PACS

RIS (Systèmes d'Information Radiologique) :

Un RIS, ou Système d'Information Radiologique, est une plateforme qui gère les informations 
administratives et la planification des examens radiologiques.
Il facilite la coordination entre les professionnels de la santé et garantit un suivi précis des 
patients tout au long de leur parcours radiologique.
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RIS et PACS

Planification des 
Examens :

• Planification des 
rendez-vous pour les 
examens 
radiologiques.

• Gestion des horaires 
et des disponibilités 
des équipements.

Gestion des Patients :

• Création et gestion 
des dossiers des 
patients.

• Stockage des 
informations 
administratives et 
médicales 
essentielles.

Suivi des Patients :

• Suivi de l'état des 
patients à chaque 
étape du processus 
radiologique.

• Gestion des rapports 
de suivi post-
examen.

Intégration avec les 
Modalités d'Imagerie

:

• Connexion aux 
équipements 
d'imagerie tels que 
les scanners, les 
IRM, et les appareils 
de radiographie.

• Réception et 
archivage des 
images générées par 
ces modalités.

Gestion des 
Ressources :

• Gestion des 
ressources 
matérielles, telles 
que les salles 
d'examens et les 
équipements.

• Assignation efficace 
des ressources en 
fonction de la 
demande.
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RIS et PACS

Édition et 
Génération de 

Rapports :

• Capacité à créer, 
éditer et stocker 
des rapports 
d'examens 
radiologiques.

• Accessibilité aux 
rapports pour les 
professionnels de la 
santé autorisés.

Facturation et 
Gestion 

Administrative :

• Suivi des coûts liés 
aux examens 
radiologiques.

• Gestion des 
assurances et des 
paiements.

Sécurité des 
Données :

• Mise en place de 
mesures de 
sécurité pour 
protéger les 
données médicales 
sensibles.

• Conformité avec les 
réglementations de 
sécurité des 
données (par 
exemple, HIPAA).

Analyse et Rapports 
Statistiques :

• Fourniture de 
données 
statistiques pour 
évaluer l'efficacité 
opérationnelle et la 
qualité des soins.

• Aide à la prise de 
décision et à 
l'optimisation des 
processus.
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La norme DICOM (Digital Imaging and Communications in Medicine) spécifie un protocole d'échange 
de données non propriétaire, un format d'image numérique et une structure de fichier pour les 
images biomédicales et les informations liées aux images.

RIS et PACS

RIS et PACS

Un serveur PACS (Picture Archiving and Communication System) en imagerie médicale est un système informatique composé 
des éléments suivants :

Stockage d'Images : Il comprend un espace de stockage électronique dédié aux images médicales, telles que les 
radiographies, les IRM, les scanners, etc. Ces images sont stockées de manière sécurisée et organisée pour un accès facile.

Gestion des Images : Le serveur PACS gère la gestion des images, y compris leur indexation, leur archivage, leur récupération 
et leur distribution. Il garantit que les images sont accessibles aux professionnels de la santé autorisés lorsque cela est 
nécessaire.

Transmission et Communication : Le système permet la transmission et la communication efficace des images médicales 
entre différents services médicaux et professionnels de la santé, facilitant ainsi la prise de décision et la coordination des 
soins.

Intégration dans les Dossiers des Patients : Les images médicales peuvent être intégrées dans les dossiers électroniques des 
patients, ce qui permet une documentation complète et une gestion efficace de l'information médicale.

Sécurité des Données : Un serveur PACS est conçu pour garantir la sécurité des données médicales sensibles, en mettant en 
place des protocoles de sécurité, des contrôles d'accès et des sauvegardes pour prévenir toute perte ou violation de données.
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Le LIS est la composante globale du système d'information qui englobe l'ensemble de la gestion de 
l'information au sein du laboratoire, y compris la collecte, le stockage, le traitement et la 
distribution des données.

Le LIS peut inclure des logiciels pour gérer les ordres de tests, les échantillons, les résultats, la 
traçabilité, la génération de rapports, la sécurité des données, etc. Il est conçu pour offrir une 
solution complète de gestion de l'information pour les laboratoires, qu'ils soient cliniques, de 
recherche ou industriels.

LIS (Système d’information du Laboratoir)
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LIS (Système d’information du Laboratoir)

Voici quelques-unes des principales fonctions et caractéristiques d'un LIS :
1.Gestion des échantillons : Un LIS permet de suivre et de gérer les échantillons de patients, y compris leur collecte, leur 
transport, leur stockage et leur élimination.

2.Gestion des ordres de tests : Il gère les commandes de tests médicaux ou de recherche, assure le suivi des demandes de 
tests et attribue les tests aux instruments et techniciens appropriés.

3.Traitement des données de laboratoire : Un LIS recueille, stocke et traite les données générées par les instruments de 
laboratoire, tels que les résultats d'analyses sanguines, chimiques ou microbiologiques.

4.Traçabilité des échantillons : Il assure la traçabilité complète des échantillons, permettant de suivre leur cheminement 
dans le laboratoire, de la collecte à la génération des résultats.

5.Génération de rapports : Il génère des rapports de résultats de tests, pouvant être facilement consultés par les médecins, 
les chercheurs ou d'autres professionnels de la santé.

6.Intégration avec d'autres systèmes : Les LIS sont souvent intégrés à d'autres systèmes de gestion de l'information 
médicale, tels que les dossiers médicaux électroniques (DME) ou les systèmes de facturation.
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LIS (Système d’information du Laboratoir)
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PIS (Système d’information de la Pharmacie)

Dans le cadre d'un système d'information hospitalier (SIH), un système d'information pharmaceutique est une composante 
spécifique qui se concentre sur la gestion de toutes les informations et des processus liés à la pharmacie et à la dispensation 
des médicaments au sein d'un établissement de santé.
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PIS (Système d’information de la Pharmacie)

Voici quelques-unes des fonctionnalités et des composants clés d'un système d'information pharmaceutique dans un SIH :

Gestion des médicaments et de l'inventaire : Le système d'information pharmaceutique aide à gérer l'inventaire des 
médicaments, y compris la commande, la réception, le stockage et la distribution des médicaments dans l'hôpital.

Prescription électronique : Il permet aux médecins de prescrire électroniquement les médicaments, ce qui réduit les erreurs de 
prescription et facilite la communication entre les médecins et les pharmaciens.

Vérification des interactions médicamenteuses : Le système peut détecter automatiquement les interactions médicamenteuses 
potentiellement dangereuses en croisant les données sur les médicaments prescrits.

Gestion des doses et de l'administration : Il aide à assurer que les patients reçoivent la bonne dose de médicament au bon 
moment, en tenant compte des spécifications individuelles.

Étiquetage et conditionnement : Le système peut générer des étiquettes de médicaments avec des informations essentielles, 
telles que le nom du patient, le dosage et les instructions d'administration.
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PIS (Système d’information de la Pharmacie)

Voici quelques-unes des fonctionnalités et des composants clés d'un système d'information pharmaceutique dans un SIH :

Pharmacovigilance : Il permet la surveillance des effets secondaires et des réactions indésirables aux médicaments, ce qui est 
essentiel pour garantir la sécurité des patients.

Gestion des ordonnances en suspens : Il permet de suivre les ordonnances en attente de vérification et de traitement par le 
pharmacien.

Facturation et gestion financière : Il facilite la facturation des médicaments aux patients et aux assureurs, et assure une gestion 
financière efficace de la pharmacie de l'hôpital.

Conformité réglementaire : Il aide à garantir que l'hôpital respecte toutes les réglementations en matière de gestion des 
médicaments et de sécurité des patients.
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Situer la télémédecine dans le 
contexte santé digitale?

La santé numérique ou santé 
digitale:

englobe toutes les technologies et 
applications utilisées en santé et 

médecine. 

e-Health

Telemedicine

Health 2/3/4.0

m-Health
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Patient Structure d’offre de soins offre de soins

limitations d’accès au services de la santé et de l’offre de soins:

R=

Les Enjeux de la Télémédecine
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Proximité

Mobilité

Ergonomie

Fiabilité

Economie Disponibilité et diffusion de
l’information médicale

Dossier Médical du patient

Sécurité des données

L’indépendance aux ressources

Offre de données

Extraction du savoir

Prédiction et prévention

Précision des traitements

43

limitations d’accès au services de la santé et de l’offre de soins:

Patient
Structure d’offre de soins offre de soins
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Les Enjeux de la Télémédecine

Sécurité des données

Extraction du savoir
Signal vital

Capteurs
ECG
EEG
EMG
…

Interconnexion
Internet
WSN
WBAN
IoT

Système d’Information Hospitalier

télémédecine

Interopérabilité

Classification des données

Modélisation des pathologies
et des crises médicales

Intelligence artificielle et
médecine de précision

Les Solutions proposée par la technologie 

Patient
Structure d’offre de soins offre de soins
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Les Enjeux de la Télémédecine
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La télémédecine

• La Télémédecine est la prestation à 
distance de services de santé via les 
technologies de l'information et des 
communications (TIC).

• Permet par exemple aux praticiens de la 
santé rurale de consulter des spécialistes
en ville.
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E-health
Platform

WBAN

EEG

ECG Temperature

Blood Pressure

Mouvement
FallDetection

Coordinator

Medical Staff

Hospital
Ressources

IoT HIS/IA
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Les Objets Connectés
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802.15.6 Emergency 
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Wifi 

Les Réseaux De Capteurs
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• Diagnostic et modélisation des cancers

• Diagnostic et medecine de précision

• Interprétation de l’Imagerie Médicale

Données
de test

Algorithme 
d’apprentissage

Modéledonnées 
étiquetées

Prédiction

Algorithme Hiérarchique de 
Modélisation et de prédiction des 

crises médicales involontaires

IA/Machine  Learning/Deep
Learning
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• Médecine de précision

• Prescription intelligent des traitements

Input Raw data
Environement

Agent

Reward

Best Action

Schéma synoptique d’un Apprentissage automatique par renforcement
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Algorithme Hiérarchique de 
Modélisation et de prédiction des 

crises médicales involontaires

IA/Machine  Learning/Deep
Learning
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Cadre Législatif de la TM Au Maroc

Loi 131-13 : Relative à l'exercice de la médecine dès 2015, permet 
d'intégrer et de définir la télémédecine comme acteur possible des 
procédures de soins.

Décret 2-18-378 : Créé le 25 juillet 2018, relatif à la télémédecine, définit les 
contours réglementaires de tous les actes de télémédecine

Le décret n° 2-20-675 du 8 joumada II 1422 (22 janvier 2021) modifiant et 
complétant le décret n° 2-18-378 du 11 kaada 1439 (25 juillet 2018) relatif à la 
télémédecine a été publié au BORM n° 7022 du 8 safar 1443 (16 septembre 2021)

Loi 09-08 : Relative à la protection des données personnelles, compte tenu de la 
sensibilité des « données de santé ». (Règlement général sur la protection des 
données)
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53

• 33 000 Km de Fibre Optique

• Meilleur supercalculateur de l’Afrique :3 millions de milliards d’opérations par seconde

• #ADD  #CNDP  #SMT #MsfTeh

• Plateforme déjà opérationnelle pour la prise de rendez-vous avec les médecins et le visioconférencing
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DATA TIKA
• Convention de partenariat d’adhésion au 

programme DATA TIKA entre la CNDP et le 
Ministère de la Santé le 26 Aout 2021.

• L’un des enjeux: protéger les données médicales dans le 
cadre de la pratique croissante de la télémédecine.

• Cette convention formalise l’adhésion du ministère de la Santé au 
programme “Data-Tika“ mis en place par la CNDP le 9 juillet 2020 
pour la protection des données à caractère personnel, renforçant 
ainsi la protection des données médicales des citoyens et veillant 
sur le respect du secret médical,

• Adhésion de la CNSS au programme DATA-
TIKA mis en place par la CNDP le 6 Janvier 
2022.

Le partenariat entre le ministère de la Santé et la CNDP 
s’articulera autour de trois axes stratégiques:

•le renforcement de la conformité à la loi n° 09-08 relative à 
la protection des personnes physiques à l’égard du 
traitement des données à caractère personnel;

•la consolidation de l’écosystème du ministère de la Santé et 
le domaine des recherches biomédicales;

•le renforcement des capacités sur des sujets axés autour de 
la télémédecine, les informations génomiques, les 
mécanismes de protection de l’information médicale, ainsi 
que la simplification des processus de conformité (centres 
d’investigations cliniques, centres de bioéquivalence, sites 
de recherche…).Pour rappel, le programme Data-Tika se décline en trois formules dédiées à 

différents types de structures: les entreprises, les institutions publiques, et les 
associations et ONG. 
Parmi les adhérents, on compte notamment les ministères de la Culture, de la 
jeunesse et des sports; de la justice; l’OCP, l’UM6P, ainsi que l’Apebi, l’Association 
Tahadi pour l’Egalité et la Citoyenneté (ATEC).
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• Encourage le déploiement de la 
digitalisation et de la e-santé pour une 
meilleur couverture sanitaire.

• Plusieurs actions incitent l’utilisation de la 
santé digitale.

• Nouvelle Reforme:

Le quatrième pilier porte sur la digitalisation du
système de santé, à travers la mise en place d’un
système informatique intégré pour le
regroupement, le traitement et l’exploitation des
principales informations ayant trait au système de
santé
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M-HEALTH et E-HEALTH
• Partenariat entre le Ministère de la Santé, le Ministère de l'Intérieur, 

l'Agence de Développement Numérique (ADD) et l'Agence Nationale 
de Régulation des Télécommunications (ANRT)

• Une solution de notification d'exposition qui utilise la technologie 
Bluetooth sur les appareils mobiles pour faciliter les efforts de 
recherche des contacts COVID-19. 

• Il recueille des informations auprès d'individus infectés sur les 
personnes avec lesquelles ils ont déjà été en contact dans les 21 jours, 
et les notifie.
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Facilité de prise de rendez vous, il suffit 
d’envoyer le numéro de la CIN 

•Site Web complet contenant les informations nécessaires sur le 
vaccin et répondant à toutes les questions que tout citoyen 
peut se poser.

•Organisation d’un rendez-vous en fonction du lieu de chaque 
personne.

•Téléchargement du certificat de vaccination.

M-HEALTH et E-HEALTH
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M-HEALTH et E-HEALTH
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• Plateforme de consultation / téléconsultation.

• Disponible également en application mobile.

• Regroupe plus d'une centaine de médecins. 

• Permet aux patients de prendre rendez-vous avec un 
spécialiste en fonction de leur besoin.

• Donne le choix entre une véritable consultation à 
l'hôpital / cabinet médical, ou une téléconférence via la 
plateforme.

Une douzaine d’autres plateformes ont vu le 
jour le lendemain du confinement

M-HEALTH et E-HEALTH
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• Le Ministère de la Santé a lancé en partenariat avec la 
Société Marocaine de Télémédecine (SMT), le 22 
octobre 2018, un vaste programme de télémédecine, 
en faveur des zones rurales isolées.

• L'objectif de ce programme est de couvrir 160 
communes rurales et une population de près de 2 
millions de personnes qui n'ont pas accès aux soins 
de santé. 

• les zones urbaines comptent 2,6 médecins par centre de santé / à 0,9 médecin 
en zone rurale.

• L’analyse de l’enclavement sanitaire fait ressortir le fait que près de 270 
communes, avec une population de près de 2 millions de personnes, sont dans 
une situation d’enclavement sanitaire.

• Parmi ces dernières, près de 160 communes, couvrant 80% des populations 
ciblées, ont pu être identifiées comme présentant un enclavement critique 
(éloignement important des centres de santé par rapport au chef-lieu de 
résidence des populations). 

• Télémédecine en aide à ces populations sur le plan sanitaire.
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Livre blanc de la e-Santé au Maroc
Présentation le 8 Avril 2022 à Rabat
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 National

 Associate

 Institutional

 Corporate

 Individual
(incl. special categories
for Students and Nurses)

 NGO in Official Relations with WHO
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65

E-cliniqueE-cliniqueE-clinique
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Medecine de 
Travail

Consultation 
de Masse

Utilisation Facile Rentable

Services de soins de santé primaires 

et préventifs
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Medecine 
de Travail

Consultation 
de Masse

• - Une solution idéale pour faire face à l’augmentation 
du nombre des élèves et des étudiants

• - Un outil efficace pour la démocratisation des 
services de soins de santé primaires dans les zones 
rurales
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eICU - APP pour les médecins

Permettre aux intensivistes de fournir de meilleurs soins aux patients grâce à 
l'intégration de l'eICU

Accès en temps réel aux données vitales du patient, 24 heures 
sur 24 et 7 jours sur 7.

Fournit aux intensivistes les détails du suivi des patients en temps réel, ce 
qui leur permet de prendre des décisions éclairées.

Détails historiques du suivi des patients et vue instantanée sur 
72 heures

Accès aux formes d'ondes et aux paramètres physiologiques surveillés de 
manière centralisée, ainsi qu'aux informations critiques sur le patient 
pendant 72 heures.

Appel vidéo

Permet à l'équipe hors site de se connecter au patient 
par appel vidéo.

Alertes et notifications

Notifie les intensivistes des alertes hautes/basses de la 
lecture du ventilateur du patient, ce qui leur permet 
d'agir rapidement et de conseiller le personnel de chevet.
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La digitalisation d'un projet de santé implique l'utilisation de technologies de l'information et de la communication pour 
améliorer la gestion, la prestation et la qualité des soins de santé. Voici une démarche générale que vous pourriez suivre pour 
digitaliser un projet de santé :

Analyse des besoins :

Identifiez les besoins spécifiques du projet de santé que vous souhaitez digitaliser. Cela pourrait inclure la gestion des dossiers 
médicaux électroniques, la coordination des soins, la surveillance à distance, etc.

Définition des objectifs :

Établissez des objectifs clairs pour la digitalisation du projet. Ces objectifs doivent être alignés sur les besoins identifiés et 
contribuer à l'amélioration des soins de santé, de l'efficacité opérationnelle ou d'autres domaines pertinents.
Sélection des technologies :

Choisissez les technologies qui répondent le mieux aux besoins et aux objectifs du projet. Cela pourrait inclure des systèmes de
gestion de l'information de santé (SIGS), des applications mobiles, des solutions de télémédecine, etc.
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Implémentation des systèmes :

Mettez en œuvre les systèmes et les solutions choisies. Assurez-vous de former le personnel médical et administratif à 
l'utilisation de ces technologies.

Interopérabilité :

Assurez-vous que les systèmes mis en place sont interopérables, c'est-à-dire qu'ils peuvent partager des données de manière 
fluide entre différents systèmes. Cela favorise la collaboration et la communication entre les différents acteurs du secteur de la 
santé.

Sécurité et confidentialité :

Mettez en place des mesures de sécurité robustes pour protéger les données médicales sensibles. Assurez-vous de respecter les 
réglementations en matière de confidentialité des données de santé, telles que la norme HIPAA aux États-Unis ou le RGPD en 
Europe
.
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Formation du personnel :

Offrez une formation approfondie au personnel pour qu'il puisse utiliser efficacement les nouvelles technologies. Cela est 
essentiel pour maximiser les avantages de la digitalisation et minimiser les erreurs humaines.

Tests et ajustements :

Effectuez des tests réguliers pour vous assurer que les systèmes fonctionnent correctement. Faites des ajustements en fonction 
des retours d'expérience et des besoins émergents.

Suivi et évaluation :

Établissez des indicateurs de performance pour évaluer l'impact de la digitalisation sur les soins de santé. Utilisez ces données 
pour apporter des améliorations continues.
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Engagement des parties prenantes :

Impliquez activement les patients, les fournisseurs de soins de santé, les administrateurs et d'autres parties prenantes dans le
processus de digitalisation. Leur engagement est crucial pour le succès du projet.

Évolutivité :

Anticipez les besoins futurs et assurez-vous que les systèmes mis en place sont évolutifs pour s'adapter aux changements 
technologiques et aux nouveaux besoins du projet de santé.

Communication :

Communiquez clairement sur les changements apportés par la digitalisation, tant en interne qu'en externe. Assurez-vous que 
toutes les parties prenantes comprennent les avantages et les modifications apportées par le projet.
.

Sécurité:

Ensemble des techniques qui assurent que les données et les
ressources (matérielles ou logicielles) soient utilisées
uniquement dans le cadre où il est prévu qu'elles le soient.

• S é c u r i t é des systèmes d’informations

Système d’information:

Ensemble d’activités consistant à gérer les informations:  
acquérir, stocker, transformer, diffuser, exploiter…

Fonctionne souvent grâce à un system informatique

• Sécurité du système d’information = sécurité du 

système informatique

74
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SÉCURITÉ
DE QUI ?  

DE QUOI ?

Personnel

Locaux

Matériel

Bases de  
données

Web

Systèmes  
d’exploitation

Applications

Réseaux

2) S-écurité physique

- Contrôle d’accès physique
- Anti-incendie, dégâts d’eau

- Climatisation

75

1) Sécurité logique

Des données, des applications,
des OS et des communications
réseaux

3) Périmètre organisationnel:
répartition des responsabilités, sensibilisations des utilisateurs, contrôle,  
politique et guide de sécurité
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Avant......ça ne nous intéresse pas

Ce n'est pas urgent

76

Je suis occupé

Ce n'est pas un problème
Les performances  
d'abord

Ça coute trop cher

La communication  
d'abord

Mais, je n'ai rien à  
cacher........
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SÉCURITÉ
néssaire  
pour :

utilisateur

Logiciel

Matériel

-

Contrats

Législation

Informaticien

Entreprises

• Aujourd'hui......

• Besoin d'une stratégie de sécurité pour tous les domaines

• Réseaux

77
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(1) SERVICES (3)MÉCANISMES

Actions exécutées pour casser les 
services de la sécurité en 
détournant les mécanismes

(2) ATTAQUES

78

Fonctionnalités requises pour  
assurer un environnement  
sécurisé en faisant appel aux 
mécanismes

Moyens utilisés pour  
assurer les services de la  
sécurité en luttant contre 
les attaques
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Authentification

Assurance de l'identité d'un objet  
de tout type qui peut être une  
personne (identification), un  
serveur ou une application.

79

Intégrité

Garantie qu'un objet  
(document, fichier, message,  
etc.) ne soit pas modifié durant  
la communication.

Confidentialité

Assurance qu’une  
information ne soit pas  
comprise par un tiers qui  
n’en a pas le droit

Non répudiation
Assurance que l'émetteur d'un  
message ne puisse pas nier  
l'avoir envoyé et que son  
récepteur ne puisse pas nier  
l'avoir reçu.

Disponibilité  
Assurance que les services  
ou l'information soient  
utilisable et accessible par les  
utilisateurs autorisés

Services
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La protection des données à caractère personnel est un concept fondamental dans le domaine de la 
vie privée et de la sécurité de l'information. Elle concerne la manière dont les données personnelles 
sont collectées, utilisées, stockées et partagées par des organisations, des entreprises ou des entités 
gouvernementales

La protection des données à caractère personnel

Définition des données à caractère personnel : Les données à caractère personnel désignent toutes les informations relatives à 
une personne physique identifiée ou identifiable. Cela peut inclure des informations telles que le nom, l'adresse, le numéro de 
téléphone, l'adresse e-mail, l'adresse IP, le numéro de sécurité sociale, le numéro de carte de crédit, etc.

Consentement : Les organisations doivent généralement obtenir le consentement explicite des individus avant de collecter et 
de traiter leurs données personnelles. Ce consentement doit être libre, spécifique, éclairé et révocable.

Finalité : Les données personnelles ne doivent être collectées que pour des finalités légitimes et spécifiques. Les organisations 
ne doivent pas utiliser ces données à d'autres fins sans le consentement de la personne concernée.
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La protection des données à caractère personnel est un concept fondamental dans le domaine de la 
vie privée et de la sécurité de l'information. Elle concerne la manière dont les données personnelles 
sont collectées, utilisées, stockées et partagées par des organisations, des entreprises ou des entités 
gouvernementales

La protection des données à caractère personnel

Définition des données à caractère personnel : Les données à caractère personnel désignent toutes les informations relatives à 
une personne physique identifiée ou identifiable. Cela peut inclure des informations telles que le nom, l'adresse, le numéro de 
téléphone, l'adresse e-mail, l'adresse IP, le numéro de sécurité sociale, le numéro de carte de crédit, etc.

Consentement : Les organisations doivent généralement obtenir le consentement explicite des individus avant de collecter et 
de traiter leurs données personnelles. Ce consentement doit être libre, spécifique, éclairé et révocable.

Finalité : Les données personnelles ne doivent être collectées que pour des finalités légitimes et spécifiques. Les organisations 
ne doivent pas utiliser ces données à d'autres fins sans le consentement de la personne concernée.
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La protection des données à caractère personnel
Minimisation des données : Les organisations doivent collecter uniquement les données nécessaires pour atteindre la finalité 
prévue. Il est important de minimiser la collecte de données pour réduire les risques potentiels.

Transparence : Les individus ont le droit de savoir quelles données sont collectées à leur sujet, comment elles seront utilisées 
et avec qui elles seront partagées. Les politiques de confidentialité et les avis de collecte de données doivent être clairs et 
facilement compréhensibles.

Sécurité : Les organisations doivent mettre en place des mesures de sécurité appropriées pour protéger les données à 
caractère personnel contre les fuites, les piratages et les accès non autorisés.

Droit d'accès et de rectification : Les individus ont le droit de demander l'accès à leurs propres données personnelles détenues 
par une organisation et de demander des corrections si ces données sont inexactes.

Portabilité des données : Dans certains cas, les individus ont le droit de récupérer leurs données personnelles pour les 
transférer vers d'autres services ou organisations.

Durée de conservation : Les données à caractère personnel ne doivent être conservées que pendant la période nécessaire pour 
atteindre la finalité de leur collecte. Une fois cette période écoulée, elles doivent être supprimées ou anonymisées.

Signalement des violations : Les organisations sont tenues de signaler les violations de données à caractère personnel aux 
autorités compétentes et aux individus concernés dans les délais prescrits par la réglementation en vigueur
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